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Secorvo Security Consulting GmbH college
Seminar , IT-Sicherheitsaudits in der Praxis - Konzeption,
Durchfihrung, Bewertung*“
Programm
1. Seminartag
ab 8:30 Empfang mit Kaffee und Erfrischungen
9:00 Einflihrung in die Veranstaltung
Christoph Weinmann, Secorvo College
9:30 Welche Audits sind wann sinnvoll?
» Einleitung, Audittypen, Erfahrungen
Stefan Gora, Secorvo
10:00 Technische Audits - Blackbox
» Penetrationstests, Vorgehensweise, Anforderungen an Ergebnisse
= Die richtigen Tools, Mdglichkeiten, Grenzen
Dr. Safuat Hamdy, Secorvo
11:20 Kennenlernen und Erfrischungen
11:40 Technische Audits - Whitebox
» Sicherheitsanalyse, Vorgehensweise, Anforderungen an Ergebnisse
Jochen Schlichting, Secorvo
12:40 Fragen und Antworten
13:00 Gemeinsames Mittagessen
14:15 Organisatorische Audits nach ISO 27001 / ISO 27002
» Auditkonzept, Ergebnisqualitat, Compliance-Check, Checklisten,
Zertifizierung
Jorg Volker, Secorvo
15:10 Austausch bei Kaffee und Tee
15:20 Audits auf Basis von IT-Grundschutz
» Besonderheiten, Ergebnisqualitat, GS-Tool, Zertifizierung
Stefan Gora, Secorvo
16:10 Austausch bei Kaffee und Tee
16:20 Priufsiegel fur Audits und Auditoren
» Relevante Zertifikate, Standards, Auditorenzertifikate
Jochen Schlichting, Secorvo
17:20 Fragen und Antworten
17:45 Ende des ersten Seminartages
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2. Seminartag

8:30 Einleitung in den zweiten Seminartag
Christoph Weinmann, Secorvo College
8:35 Praktische Vertiefung
= Checklisten, Tools, Standards
Stefan Gora, Secorvo
9:35 Rechtliche Rahmenbedingungen
» Rechtliche Grundlagen, Anwendung
Michael Knopp, Secorvo
10:35 Diskussion individueller Fragestellungen beziglich Rechtsfragen
Michael Knopp, Secorvo
10:55 Pausengesprache und Erfrischungen
11:15 Audit-Workshop |
* Planung und Durchfiihrung
Dr. Safuat Hamdy & Stefan Gora, Secorvo
12:45 Gemeinsames Mittagessen
14:00 Audit-Workshop Il
=  Auswertung und Ableitung Mal3nahmen
Dr. Safuat Hamdy & Stefan Gora, Secorvo
15:30 Austausch bei Kaffee und Tee
15:50 Was tun mit den Auditergebnissen?
= Organisatorische Einbindung, Bewertung, Risikomanagement
Stefan Gora, Secorvo
16:20 Auditierung outgesourcter Infrastrukturen und Dienstleistungen
* Problemstellung, Konzeption, Umsetzung
Michael Knopp, Secorvo
17: 05 Fragen und Antworten
17:30 Ende des zweiten Seminartages
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3. Seminartag

8:30 Einleitung in den dritten Seminartag
Christoph Weinmann, Secorvo College
8:35 Fragetechniken und Kommunikationsstrategien
= Workshop
Christoph Weinmann & Kai Jendrian
10:05 Pausengesprache und Erfrischungen
10:25 Datenschutzanforderungen
» Relevanz, Rechtsgrundlagen, Umsetzung
Karin Schuler, Secorvo
11:25 Diskussion individueller Fragestellungen beztglich Datenschutzfragen
Karin Schuler, Secorvo
11:45 Fragen und Antworten
12:00 Gemeinsames Mittagessen
13:15 Audit-Workshop lll
» Erfolgreiche Audit-Prasentation und Umsetzung
Dr. Safuat Hamdy & Kai Jendrian, Secorvo
14:30 Austausch bei Kaffee und Tee
14:40 Praktisches Beispiel fir ein Awarenesstool
= Awarenessvideo
Kai Jendrian, Secorvo
14:55 Praxisherausforderungen
» Typische Szenarien, effektiver Umgang, Losungen
Kai Jendrian, Secorvo
15:40 Zusammenfassung, Diskussion und Seminarabschluss
Kai Jendrian & Christoph Weinmann, Secorvo
16:00 Ende des Seminars
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