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Zusammenfassung

Derzeit beruht die Sicherheit der meisten implementierten Digitalen Signatursysteme auf der
Komplexitat desFaktorisierungsproblemsder der desDiskreten Logarithmusproblems
(DLP) in GF(p). Fur beide zahlentheoretischen Probleme sind heute Algorithmen mit subex-
ponentiellem Aufwand bekannt. Daher wird in den letzten Jahren asymmetrischen Krypto-
systemen auf Elliptischen Kurven tber endlichen Kérpern besondere Aufmerksamkeit gewid-
met: Zur Losung des DLP auf (bestimmten) Elliptischen Kurven sind bisher nur Algorithmen
mit exponentiellem Aufwand bekannt.

Der Beitrag stellt unterschiedliche Optimierungsansétze fur die Realisierung Digitaler Signa-
tursysteme auf der Basis Elliptischer Kurven in Software vor und schliel3t mit einem Auf-
wandsvergleich mit herkdmmlichen Digitalen Signatursystemen anhand von Aufwandsab-
schatzungen und Messungen mit eigenen Implementierungen.

1 Einleitung

Seit den Verdffentlichungen von Miller und Koblitz Mitte der 80er Jahre arbeiten Kryptogra-
phen an der Untersuchung und Implementierung asymmetrischer Kryptosysteme auf der Basis
Elliptischer Kurven [26, 15]. Fur Elliptische Kurven Uber endlichen Koérpern laft sich analog
Galois-Feldern eiiskretes Logarithmusproble(@®LP) definieren, fiir das — im Unterschied

zum DLP Uber Galois-Feldern — bis heute kein allgemein anwendbarer Losungsalgorithmus
mit subexponentiellem Aufwand bekannt ist. Definiert man nun Digitale Signatursysteme auf
der Basis geeigneter Elliptischer Kurven, so kénnen diese bei vergleichbarem Sicherheitsni-
veau mit erheblich kirzeren Schliisseln arbeiten als beispielsweise das ElGamal-Verfahren
oder demDigital Signature Algorithn{DSA) [7, 28].



Geringere Schlissellangen fihren zudem zu kirzeren Signaturen und Zertifikaten. Sie redu-
zieren so den Speicherbedarf und die erforderliche Ubertragungsbandbreite in einer Sicher-
heitsinfrastruktur. AuRerdem ermdglichen sie schnellere arithmetische Operationen und erho-
hen damit die Geschwindigkeit der Prif- und Signieralgorithmen.

Dieser Vorteil kommt besonders bei der weiteren Zunahme von Rechenleistung zum Tragen:
Da der Aufwand exponentieller Algorithmen wesentlich schneller steigt als der subexponen-
tieller Algorithmen, fihrt bei Digitalen Signatursystemen Uber Elliptischen Kurven eine Ver-
langerung des Schlissels um wenige Bits zu einer signifikanten Vervielfachung des Aufwands
fur einen Angreifer. Herkbmmliche Digitale Signatursysteme Uber Galois-Feldern missen die
Schlussellangen um deutlich mehr Bits vergrof3ern, um denselben Grad an Sicherheit zu errei-
chen.
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Bild 1-1: Asymptotischer Aufwand zur Bestimmung des DLP

Bild 1-1 zeigt einen Vergleich des asymptotischen Aufwands der heute bekannten Verfahren
zur Bestimmung Diskreter LogarithmérEin Aufwand von 16 gilt derzeit als nicht zu be-
waltigen.

Eine weitere Besonderheit der Realisierung Digitaler Signatursysteme auf Elliptischen Kurven
ist die Erweiterung des Schliisselraums: Neben den Parametern des Signatursystems konnen
auch die Kurvenparameter in die Schliisselgenerierung einbezogen werden. Da zu jedem end-
lichen Korper eine Vielzahl Elliptischer Kurven existiert, kann dabei das Galois-Feld (und
damit die Implementierung der Arithmetik des endlichen Feldes) konstant bleiben.

Dieser Beitrag skizziert zunachst zusammenfassend einige wesentliche Grundkenntnisse uber
die fur kryptographische Anwendungen interessanten Elliptischen Kurven. AnschlieRend wer-
den unterschiedliche Ansatze zur Optimierung der Implementierung Digitaler Signatursyste-
me auf Elliptischen Kurven vorgestellt und anhand von Aufwandsabschatzungen und Mel3er-
gebnissen eigener Implementierungen bewertet. Schlie3lich folgt ein Effizienzvergleich der
unterschiedlichen Vorschlage zur Realisierung Digitaler Signatursysteme auf Elliptischen
Kurven mit  klassischen® Digitalen Signatursystemen Uber endlichen Kdrpern (ElGamal,
DSS).

1 Die beiden unteren Kurven zeigen den Aufwand der schnellsten probabilistischen Verfahren.



2 Elliptische Kurven Uber endlichen Korpern

Eine Elliptische Kurve ist definiert als die Menge aller Purikte (x, y) des affinen zweidi-
mensionalen Raumes, die dalgemeine Weierstral3-GleichunfElliptische Kurvenglei

chung
y’+axytay= X+ g k+ ax a (2.1)

erfullen, zusammen mit eineRunkt im Unendlichef. Dabei sind sowohl die Koeffizienten

a als auchx undy Elemente (des algebraischen Abschlusses) eines Kdfpéisin spricht
daher auch von einer Elliptischen KurisgK) tber dem KorpeK. Auf einer Elliptischen
Kurve lafdt sich eine Punkte-Addition definieren. Bezuglich dieser Operation bildet die Menge
der Losungspunkte eine abelsche Grup@eaphisch veranschaulichen 1aRt sich diese Opera-
tion fur Elliptische Kurven Uber (Abb. 2-1):

Abb. 2-1: Konstruktion der Punkte-Addition auf Elliptischen Kurven tber R

Der Summenpunk®, = B + B kann leicht durch die Berechnung des Steigungsdreiecks be-
stimmt werden [35, 22]:

Y~ % fallg # P,

Exz_

A=
%3& +2az><1+a4 Y fallsh =
=X +ad-a-x-% o B 2ntax+a
Ys=-(A+a)x-v-a szyl xlyz fall® % P, (2.2)

E X, =
[rxl +anx1+285 3Y fallsp =
H i+tax+a

2 Die AbschluReigenschaft 1aRt sich gut in der dreidimensionalen projektiven Ebene zeigen, in der
auch der Punkt im Unendlichen eine explizite Darstellung besitzt (Abschnitt 3.4.1): Nach dem Satz
von Bezout schneidet jede beliebige projektive Gerade die Elliptische KEurvgenau 3 Punkten.



Die additive Inverse eines Punkies (x, y) ist =P =(x,—y— a x— g). Der Punkt im Unend-
lichenO ist dasNeutrale Elemendieser Additionsoperation. Damit gilt:

-0=0,0+P=PundP-P=0

Zu dieser Additionsoperation lafit sich eine Abbildurigalsk-fache Addition eines Punktes
P der Kurve definieren:

(P+..+P, furk>0

U k-mal

KCP:= D, fiirk = 0, 2.3)

E—k q-P), fur k<0
Fur die Realisierung Digitaler Signatursysteme sind endliche KoGalois-Felder GKq))
als Basis Elliptischer Kurven von besonderem Interesse. Bezlglich solcher H(6&/efn))
wird die (endliche)Ordnungeines Punkte® (Ord(P)) definiert als der kleinste Went, fir
den gilt: n-P = 0. Der Kurvenpunkt erzeugt damit eine multiplikative (zyklische) Unter-
gruppe vort der MéachtigkeitOrd(P). Die Ordnung vorP kann leicht als Teiler der Ordnung
#E der Elliptischen Kurve, d.h. der Zahl der Losungspunkte der Kurvengleichung (2.1) be-
stimmt werden.

Die exakte Bestimmung der Kurvenordnung fur Elliptische Kurven ist im allgemeinen aller-
dings schwierig; der Aufwand des schnellsten bekannten allgemeinen Verfahrens, dem Algo-
rithmus von Schoof, ist mi©(log® g) erheblich [34, 258. Das Theorem von Hasskefert

jedoch eine Schranke fiir die Grol3e dieses Wertes:

q+1-2/qg <#E<q+1+2/q (2.4)

Die Ordnung #£ einer Elliptischen Kurve hat also dieselbe GrofRenordnung wie die des end-
lichen KérpersGF(q), Uber dem sie definiert ist.

Mit der Abbildung (2.3) kann auf zyklischen Untergruppen ranalog Galois-Feldern
GF(p) einDiskretes Logarithmusproble(®LP) definiert werden:

Sind P,QUE Generatoren einer zyklischen Untergruppe Endann heil3t
k OGH(Ord( P) mit Q = k-PDiskreter Logarithmuson Q bezuglichP.

Fur die Bestimmung Diskreter Logarithmen auf Elliptischen Kurven ist bis heute nur das all-
gemeine Baby-Step-Giant-Step-Verfahren von Shanks bekannt [29], dessen asymptotischer
Aufwand

O(,/Ord(P) og./Ord( P) (2.5)

Punktadditionen erfordert. Verfahren zur Losung des DLBFR{q) wie der Index-Calculus-
Algorithmus, dessen asymptotischer Aufwand subexponentiell ist und in vergleichbarer

3 Inzwischen wurden verbesserte Verfahren zur Bestimmung der Kurvenordnung [18, 20] bzw. zur
Wahl der Kurve zu einer leicht bestimmbaren Ordnung [33, 17] vorgeschlagen.

4 Spezielle Klassen Elliptischer Kurven, deren Ordnung in einer geschlossenen Formel angegeben
werden kann, werden in Abschnitt 3.4.1 betrachtet.



GroRRenordnung liegt wie der bekannter Faktorisierungsalgorithmen [22], sind nicht auf das
DLP in E Ubertragbar [26]. Die Losung des DLPE(GF(Q)) ist daher derzeit so aufwendig
wie die Lésung des DLP i8F(q) fiir g »q (siehe Bild 1-1).

Diese relative Komplexitat des DLP E(GF(q)) a3t sich fur einzelne Kurven praziser be-
stimmen. Von Menezes, Okamoto und Vanstone wurde 1993 ein Reduktionsalgorithmus vor-
gestellt, der das DLP iB(GF(q)) auf das DLP im Erweiterungskorp@iF(q") reduziert und

dort mit dem Index-Calculus-Verfahren l6st [23]. Damit ist das DLE(@F(p)) furr <logq
subexponentiell [2]. Durch geeignete Wahl vgprund Ord(P) kann jedoch ein ausreichend
grof3er Wert fur den Reduktionskoeffizienteerzwungen werden. Dazu ist folgende Bedin-
gung fur den grofl3ten Primteilpivon #£(GF(q)) zu prufen:

Os<rpl]og-1 (2.6)

Die asymptotisch grof3ere Komplexitat des DLP auf Elliptischen Kurven erlaubt es, Digitale
Signatursysteme auf Elliptischen Kurven (mit gentigend groRem Reduktionskoeffizignten
zu realisieren,die bei gleichem Sicherheitslevel mit wesentlich kleineren Schliissellangen als
Digitale Signatursysteme tbéi(g) auskommen (siehe Kapitel 4).

Je nachCharakteristikdes endlichen Korpershar(GF(q)), uber dem die Elliptische Kurve
definiert ist, kann die allgemeine Weierstral3-Gleichung (und damit auch die Punktberech-
nung) durch Koordinatentransformation vereinfacht werden. Fur kryptographische Anwen-
dungen sind insbesondere die endlichen Ko@f(p) (mit Primzahlp > 3) undGF(2") (mit n

> 0) von Bedeutung.

2.1 Elliptische Kurven tber GF(p)

Die Kurvengleichung fir Elliptische Kurven Ub8F(p) (mit p Primzahl gréRer 3) lautet:
y?=x*+ax+ b (2.7)

Die Parametea, b sind dabei so zu wahlen, dal} die Kumeht-singularist, d.h. die partiel-
len Ableitungen aller Punkte der Kurve ungleich Null siridiese Bedingung ist aquivalent
der Forderung, dal3 Gleichung (2.7) keine Vielfachwurzeln besitzt, dal3 also gilt:

4a°+27° % 0 (2.8)
Eindeutig bestimmt — bis auf Isomorphie — wird eine Elliptische Kurve GB€¢p) durch ihre
j-Invariante
12°(4a)®
16[(4a° + 21°)

J(E(GH(p) = - (2.9)

Mit der Kurvengleichung (2.7) vereinfacht sich die Punktaddition (2.2) wie folgt:

5 In[11] wirdr = 10 empfohlen.
6 Singulare Elliptische KurverE(GF(g)) sind isomorph der multiplikativen Gruppe des Galois-
FeldesGF(q).



=, oY, yl  fallsR # B
s , mitA:= (2.10)
Yo =A0G = %) = ¥ L fallsP =

Die additive Inverse erhalt man (anschaulich ausgedriickt) durch ,Spiegelung an der x-
Achse*:

P =- (X! y) = (X! _y)
Die Addition zweier (verschiedener und nicht-inverser) Punkteéeaarfordert demnach eine
Multiplikation, eine Quadrierung und eine Inversenbestimmung. Die Verdoppelung eines

Punktes setzt sich aus zwei Multiplikationen, zwei Quadrierungen und einer Inversenbestim-
mung inGF(p) zusammen.

2.2 Elliptische Kurven tGber GF(2")

Bei der Darstellung Elliptischer Kurven tiber endlichen Korpern der Charakteristik(2")

werden zwei Falle unterschieden: Kurven mit j-Invarigh@und solche mit j-Invariante = 0.
Letztere werden in Abschnitt 3.4.1 genauer betrachtet, da sie besondere Eigenschaften besit-
zen.

Fur Kurven dber endlichen Korpern der Charakteristik 2 lautet die vereinfachte Kurvenglei-
chung (2.1) mi§(E) = 1/as (% 0):

y +xy=x+axX+ a (2.11)
Die Kurve ist nicht-singuléar genau dann, wesy# 0. Mit (2.11) vereinfacht sich die Punkt-
addition (2.2) zu:

%Wryzmz Y * y2+x1+x +a, falls R# B
X X0 X +X

@ﬁ% folls= P,

%B(Xﬁ X) + %+ Y, falls B2 B

§<1+D<1+ E}x3 X, fallsk =

X3 =

(2.12)

Die additive Inverse eines Punktes= (x, y) ist —=P =(x, y+ X). Die Addition zweier (ver-
schiedener und nicht-inverser) Punkte B(BF(2") erfordert demnach zwei Multiplikatio-

nen, eine Quadrierung und eine Inversenbestimmung. Die Verdoppelung eines Punktes beno-
tigt drei Multiplikationen (falls a# 1), zwei Quadrierungen und eine Inversenbestimmung in
GF(2").



3 Effiziente Implementierung

Wie im vorausgegangenen Abschnitt gezeigt, setzt sich die PunktadditiBraaafmehreren
Rechenoperationen im endlichen Korg&F(g) zusammen, Uber dem die Elliptische Kurve
definiert ist. Diek-fache Punktaddition au ist damit prinzipiell aufwendiger als eikdache
Multiplikation (Exponentiation) aufGF(q). Bei der Spezifikation Digitaler Signatursysteme
auf Elliptischen Kurven entstehen dennoch Effizienzgewinne gegenuber herkémmlichen
Verfahren durch die Mdglichkeit, mit wesentlich kiirzeren Schlisseln zu arbeiten. Fir die
Realisierung asymmetrischer Kryptosysteme auf Elliptischen Kurven werden Moduluslangen
von 128 bis 160 bit empfohlen (gegentiber 660 bis 1024 GiE{p)) [10].7

Durch geeignete Implementierung der Verfahren kann der Aufwandsvergleich weiter zugun-
sten Elliptischer Kurven verbessert werden. Optimierungen kénnen dabei an vier Stellen an-
setzen: der Korperarithmetik 8F(q), der Wahl der Elliptischen Kurve, der Darstellung der
Kurvenpunkte und dem Algorithmus zifachen Punktaddition auf der Elliptischen Kurve.

Im folgenden werden unterschiedliche Optimierungsansatze vorgestellt. Sie werden durch
Aufwandsabschéatzungen und vergleichende Messungen fir typische Moduluslangen erganzt,
die mit einer C-Implementierung auf PCs (Pentium, 90 MHz) vorgenommen wurden.

3.1 Optimierung der Korperarithmetik in GF(q)

Multiplikationen und Quadrierungen in endlichen Kérp&f(q) sind die zentralen arithmeti-
schen Operationen der Implementierung Digitaler Signatursysteme auf zyklischen Gruppen.
Das gilt sowohl fur Systeme Uber Elliptischen Kurven als auch fiir solcheGi{g). Opti-
mierungen dieser Operationen kommen demnach prinzipiell beiden Verfahren zugute. Aller-
dings greifen einzelne MalRnahmen besonders bei vergleichsweise kleinen Moduluslangen,
wie denen endlicher Korper fur Elliptische Kurven.

Malf3 der folgenden Aufwandsbetrachtungen ist eine Wort-Operation. Dabei bezgeiehjggt
die Lange vorg in bit unds die Stellenzahl (Wortanzahl) vap

3.1.1 Kdrperarithmetik in GF(p)

Elementaroperation aller (wesentlichen) arithmetischen Operationen einer Kdrperarithmetik in
GF(p) ist eine Wort-Multiplikation; sie wird im folgenden als Aufwandsmal3 verwendet.

Eine zentrale arithmetische OperationGR(p) ist die Reduktion der Additions-, Multiplika-
tions- und Quadrierungsergebnisse bezuglicBazu wird meist eine Langzahl-Division ver-
wendet, deren Aufwand bei

s(s+ 3,5) (3.1)
liegt. Eine Division erfordert damit 3$Wort-Multiplikationen mehr als eine Multiplikation

(Aufwand: ) [14, 8, 6]. Von Montgomery stammt ein Vorschlag, diesen Aufwand durch
Verwendung einer anderen Zahlenreprasentation zu verringern [27]. Die Umrechnung der

7 Moduluslangen von weniger als 128 bit verbieten sich wegen der Gefahr eines Birthday-Angriffs
fur Digitale Signatursysteme ohnehin.



Darstellung erfordert jeweils eine Division. In Montgomery-Darstellung ist statt einer Lang-
zahl-Division lediglich eine spezielle Montgomery-Reduktion mit

s(st+1) (3.2)

Wort-Multiplikationen erforderlich. Sie ist damit nsikVort-Multiplikationen aufwendiger als

eine Multiplikation. Die Verwendung der Montgomery-Darstellung fuhrt besonders bei ver-
gleichsweise kurzen Moduluslangen zu einer Beschleunigung, da hier der Mehraufwand einer
Division verglichen mit dem einer Multiplikation, d.h. Z5besonders grof3 ausfallt [8] (Tab.

3-1).

Operation inZ n=128 bit | n= 160 bit
Division [14] 0,14 ms 0,15 ms
Reduktion [27] 0,09 ms 0,10 ms
Multiplikation 0,04 ms 0,04 ms

Tab. 3-1: Aufwandsvergleich Division, Montgomery-Reduktion und Multiplikation

Effiziente Algorithmen fur die Multiplikation langer Zahlen werden schon langer intensiv
untersucht. Fur Softwareimplementierungen kommen insbesondere die Verfahren von Kara-
tsuba [14] und Schdnhage-Strassen [1] in Frage. Zwar haben beide Algorithmen asymptotisch
mit O(h">®) und Of:log n-(log (logn))) einen geringeren Aufwand als die klassische ,stel-
lenweise* Multiplikation mit Of?). Fir die hier betrachteten kleinen Modulusléangen sind
allerdings beide Algorithmen aufwendiger [8].

Zusammen mit der anschlieBenden Reduktion maal{ivision) hat eine (modulare) Multi-
plikation in GF(p) damit einen Gesamtaufwand vosf 2 ¢ Wort-Multiplikationen; ¢ hangt
dabei vom verwendeten Reduktionsverfahren ab.

Eine Quadrierung bendtigt lediglich die Halfte der Elementaroperationen einer Multiplikation,
bei ,klassischer* (stellenweiser) Multiplikation also

/2 (3.3)
Wort-Multiplikationen. Damit kann der Aufwand einer (modularen) Quadrierui@Hip) auf

bis zu ¥ des Aufwandes einer (modularen) Multiplikation verringert werden; praktisch er-
reicht man diesen Wert fur kleine Moduluslangen allerdings nicht (Tab. 3-2).

Operation inGF(p) | |p| = 128 bit| |p] = 160 bit
mod. Multiplikation 0,18 ms 0,21 ms

mod. Quadrierung 0,17 ms 0,19 ms

Tab. 3-2: Aufwand von (modularer) Multiplikation und Quadrierung i F



Eine wichtige Rolle spielt die Geschwindigkeit der Berechnung einer multiplikativen Inver-
sen, die sowohl bei der Punktaddition und -verdoppelung(@F(p)) als auch bei DLP-
basierten Digitalen Signatursystemen zu bestimmen ist. Dies leigB#(p) der Erweiterte
Euklidsche Algorithmu@EEA). Der durchschnittliche Aufwand des EEA [&R3t sich recht genau
abschéatzen [14]:

[{12 In 2)ieInp+ 1,410 (3.4)

modulare Multiplikationen irGF(p). Bei Moduluslangen von 128 und 160 bit erfordert die
Bestimmung einer Inversen danach im Mittel etwa 74 bzw. 95 Kdrpermultiplikationen.

Operation inGF(p) Ip| = 128 bit| |p| = 160 bit

Inversenbestimmung 18,2 ms 22,9 m$

Anzahl Multiplikationen ~74 ~95

Tab. 3-3: Aufwand der Inversenbestimmung ir{3F

Wie die Messungen in Tabelle 3-2 und 3-3 zeigen, dominiert die Inversenbestimmung den
Aufwand einer Punktaddition iB(GF(p)) bei weitem.

3.1.2 Korperarithmetik in GF(2")

In vielen Arbeiten wurde die Eignung spezieller Elliptischer Kurven @f@") fur Hard-
wareimplementierungen untersucht. Mit einem 40 MHz-Chip-Prototypen fiir eine Arithmetik
in E(GF(2'*%) wurde dabei eine Verschliisselungsrate von 60 kbit/s [2], mit einem 25 MHz-
Chip fur E(GF(2'%Y) sogar ein Durchsatz von 80 kbit/s erreicht B3].

Eine Arithmetik UbeiGF(2") besitzt als Softwareimplementierung nicht so groRe Vorteile ge-
genuber eineiGF(p)-Arithmetik wie im Falle einer Hardwareimplementierung. Viele der
maoglichen Optimierungen wirken jedoch auch bei einer Softwareimplementierung. Elemen-
taroperation und damit MalR3 der folgenden Aufwandsabschéatzungen ist dabei die Rotation
eines Wortes um ein oder mehrere Bits.

Stellt man die Elemente BF(2") beziglich eineNormalbasis(NB) dar, kann die Quadrie-

rung in GF(2") auf eine zyklische Bitverschiebung reduziert werden {2Ramit liegt der
Aufwand beis Wort-Rotationen und ist daher — im Vergleich zu einer Multiplikation — prak-
tisch vernachlassigbar. Normalbasen existieren zu jedem endlichen Erweiterungskérper; die
Wabhl einer NB stellt daher keine Einschrankung dar.

Wahlt man zudem einen endlichen Korper, fir den @pémale Normalbasi§ONB) exi-
stiert, laRt sich auch der Aufwand einer MultiplikationGifr(2") erheblich verringern. Mit

8 Zum Vergleich: Die schnellste uns bekannte Hardware-Realisierungen von RSA erreicht bei 25
MHz und einer Schlissellange von 1024 bit einen Verschlisselungsdurchsatz von 50 kbit/s [33].

9 Es gilt sogar allgemeiner, daR die Abbilduxg> X? in GF(p") beziiglich einer Normalbasis einer
Rechtsrotation um ein bit entspricht [13].



einigen algorithmischen Verbesserungen sinkt der Aufwand einer MultiplikatiG{2")
auf

2s:(n—1) +s (3.5)

Wort-Rotationen [30]. Optimale Normalbasen existieren allerdings nur fur etwa jedes vierte
bis funften und schranken damit die Kurvenwahl ein [11]. Der Aufwand einer Multiplikation
in GF(2") liegt dabei fim = |p| ndherungsweise um den Faktis (Wortlange) tiber dem einer
(modularen) Multiplikation inGF(p), sofern die Elementaroperationen Wort-Multiplikation
und Wort-Rotation denselben Aufwand besitzten.

Die Berechnung multiplikativer Inversen @F(2") bezuiglich einer Normalbasis erfordert er-
heblich weniger Multiplikationsoperationen als die Inversenbestimmur@f(p). Dies ge-
lingt mit folgendem eleganten Algorithmus [12, 22]: Es ist leicht zu sehen, dal3

al= az“—z - (az) PARE (3.6)

Zerlegt man nun den verbleibenden Exponenten iterativ nach folgender Vorschrift:
2" — 1= (22— (22 + ), fir ungerade,
2" —1= 22— (2" %+ 1+ 1fur geraden

reduziert sich der Aufwand einer Inversenbestimmung (bei Vernachlassigung der Quadrierun-
gen) auf exakt

ogo(n—1)+ w(n-1) — 1 (3.7)

Multiplikationen in GF(2"). Dabei bezeichnet(x) dasHamminggewichton x, d.h. die An-

zahl der von 0 verschiedenen Stellen der Binardarstellung von x. Fur die fur Elliptische Kur-
ven empfohlenen Ordnungen endlichen Korg&i(2") erfordert damit eine Inversenbestim-
mung 8 (1= 128) bzw. 91 = 160) Kdrpermultiplikationen.

Tabelle 3-4 zeigt den Aufwand der arithmetischen Operation&f(2") fir n= 130 undn =

162 bezuglich einer optimalen Normalbasis im Vergleich. Um eine schnelle Arithmetik in
GF(2") zu erhalten, sollte so gewahlt werden, daR eine Optimale Normalbasis existiert und
das Hamming-Gewicht vamklein ist.

Operation inGF(2") n=130 n=162
Quadrierung < 0,01 ms < 0,01 mp
Multiplikation 6,55 ms 8,21 ms

Inversenbestimmung 52,9 ms 74,4 m$

Tab. 3-4: Multiplikation, Quadrierung und Inversenbestimmung iiXyF



3.2 Optimierung der Punktdarstellung

Bisher wurden die Punkte einer Elliptischen Kurve in affinen Koordinaten dargestellt. Eine
Elliptische Kurve kann jedoch ebenso als Punktemenge einer (zweidimensionalen) projekti-
ven Ebene des dreidimensionalen Raumes betrachtet werden [24, 16, 2]. In dieser Darstellung
sind die Punkte der Kurve Losungspunkte der dreidimensionalen homogenen Weierstral3-
Gleichung:

Y?Z + ayXYZ+ agYZ = X3 + apX?Z + agXZ% + agZ® (3.8)

Der Punkt im Unendlichen, fir den es im affinen Raum keine explizite Darstellung gibt, hat
hier die Koordinaten (0, 1, 0); es ist der einzige Punkt mit Z-Koordinate 0. Bezuglich der drei-
dimensionalen Kurvengleichung laft sich analog dem zweidimensionalen Fall eine
Punktaddition definieref?

3.2.1 Homogene Koordinaten irfE(GF(p))

Auf Elliptischen Kurven tUbeGF(p) liegt der Aufwand einer Punktaddition in homogenen
Koordinaten bei 13 Multiplikationen und 2 Quadrierungen; der Aufwand einer Verdoppelung
bei 6 Multiplikationen und 5 Quadrierungen @F(p). Damit fallen in beiden Operationen
deutlich mehr Multiplikationen und Quadrierungen an als bei der Addition bzw. Verdoppe-
lung in affinen Koordinaten. Daftir wird die — BF(p) sehr aufwendige — Inversenbestim-
mung (Abschnitt 3.1.1, (3.4)) eingespart.

Operation inE(GF(p)) Ip] = 128 bit [p] = 160 bit
affin homogen affin homogen
Addition 18,6 ms 2,7ms 23,3 mg 3,1 ms
Verdoppelung 18,9 ms 1,9 ms 23,7 ms 2,2 s

Tab. 3-5: Aufwand von Punktaddition und -verdoppelung(aHgp))

Wie Tabelle 3-5 zeigt, sind fur die Moduluslangen 128 und 160 bit Addition und Verdoppe-
lung eines Punktes in homogenen Koordinaten erheblich effizienter als in affinen Koordina-
ten.

3.2.2 Homogene Koordinaten irE(GF(2")

Durch den Wechsel der Darstellung von affinen Koordinaten in die projektive Ebene kann
auch in Elliptischen Kurven Ub&F(2") bei der Punktaddition und -verdoppelung die Inver-
senbestimmung eingespart werden [24, 2, 22].

10 Auf die Wiedergabe der Gleichungen zur Koordinatenbestimmung wird hier aus Platzgriinden
verzichtet; eine Darstellung fiir Elliptische Kurven Uk(p) findet sich in [16], fUE(GF(2")) in
[22].



Der Effizienzgewinn ist hier allerdings, wie Tabelle 3-6 zeigt, wesentlich geringer als bei dem
in Abschnitt 3.2.1 betrachteten Fall von Kurven UG&i(p): Der Aufwand einer Punktaddi-

tion liegt bei 13 Multiplikationen, die Verdoppelung wird mit 7 MultiplikationenGf(2")
deutlich effizienter.

Operation inE(GF(2") n=130 n=162
affin homogen affin homogen
Addition 66 ms 85,2 ms 90,8 ms 106,7 njs
Verdoppelung 72,6 ms 45,9 m9 99 m9 57,5 s

Tab. 3-6: Aufwand von Punktaddition und -verdoppelung(@®FAg2")

Mit der Darstellung eines Punktes in homogenen Koordinaten steigt jedoch der Speicherauf-
wand fir Schlissel und Signaturen eines Digitalen Signatursystems Uber Elliptischen Kurven.
Um den Vorteil einer kompakten Darstellung nicht zu verlieren, sollte die Darstellung eines
Punktes vor Beginn und nach Abschlul® der Berechnungen auf der Elliptischen Kurve trans-
formiert werden. Dazu lafit sich eine einfache Transformation T (mit Umkehrtransformation
T definieren, die einen PunRt= (x, y) in die projektive Ebene abbildet:

T (Y (xy1) und Th (X y 3 (%) (3.9)

Die Transformation in die dreidimensionale projektive Ebene ist dabei ,frei”; die Umkehr-
transformation erfordert zwei Inversenbestimmungen. Da die Darstellung eines RRiktes

der projektiven Ebene des dreidimensionalen Raums nicht eindeutig ist, erfordert der Ver-
gleich zweier Punkte in homogenen Koordinatenzfi# z, zusatzlich vier Kérpermultiplika-
tionen inGF(q):

(X1, Y1, 21) = (X2, Yo, 22) QAW. %22 = Xo:z4 OY1-2 = Y224 (3.10)

3.3 Optimierung der k-fachen Punktaddition

Einen weiteren Ansatzpunkt fur Effizienzsteigerungen bieten Auswertungsstrategien bei der
in Kapitel 2 definierten Abbildung eindefachen Punktadditiolk-P auf einer Elliptischen
Kurve E (GF(qg)). Das Standard-Verfahren ,Double&Add" wertet den Faktbitweise aus.

Es erfordertq-1 Verdoppelungen eines Punktes und durchschnittighRunktadditionen.

Dieser Aufwand lait sich auf unterschiedliche Weise reduzieren. Ein Ansatz, der zur Optimie-
rung der modularen Exponentiation vorgeschlagen wurde, setzt an der Darstelldngnzon
Durch Zerlegung vol in eine Additionskette minimaler Lange kann die Zahl der Punktaddi-
tionen auf ein Minimum reduziert werden. Da das Finden von in diesem Sinne optimalen
Additionsketten ein NP-vollstandiges Problem ist [14], mul3 man sich bei geniigend grolRem
auf suboptimale Lésungen beschranken, die allerdings (z.T. erheblichen) Vorausberechnungs-
aufwand erfordern [21, 32]. Diese Verfahren lohnen immer dann, wenn der kdktier
Parameter des Signatursystems ist, d.h. die Vorausberechnungen zur optimierten Darstellung
einmalig, z.B. zusammen mit der Generierung karorgenommen werden kénnen. Das gilt



fur alle RSA-artigen Verfahren, bei denen der Expokdast bleibt, nicht aber fur Signatur-
systeme, die auf dem DLP beruhen.

Eine Alternative sind Heuristiken, die minimale Additionsketten fir Abschnittek\a@stim-
men, den Werk komprimieren, nach der Bitgruppen- und Fenstertechnik Tabellen mit Teiler-
gebnissen vorausberechnen oder durch eine dreiwertige Darstellukglo@dahl der erfor-
derlichen modularen Multiplikationen bzw. Punktadditionen verringern [5, 36, 31, 4]. Mit
diesen Verfahren IRt sich der durchschnittliche Rechenaufwandkdaren Punktaddition
analog einer modularen Exponentiation um bis zu 40% senken [9, 16].

Ein Vorschlag zur Reduktion der erforderlichen (modularen) Quadrierungen, der sich leicht
auf diek-fache Punktaddition auf Elliptischen Kurven Ubertragen laf3t, stammt von Lim und
Lee [19]. Sie nutzen die bekannte Tatsache, dal3 bei einer ,Doppelexponentiation* die Halfte
der Quadrierungen und Vorausberechnungen gespart werden kann, wenn beide Exponenten
gleichzeitig (z.B. nach der Bitgruppentechnik) ausgewertet werden [9]:

X2 0P = ((..(0& Oy P AOF O¢ Oy ¥ (3.11)

mit a = ay@,...a,, b = bib,..b, und bi| = k| =1. Dies kann durch Zerlegung vére k;, + 242k,
genutzt werden: Mit Vorausberechnung des Puriktes 242.P vereinfacht sich damit die
fache Punktaddition (2.3) zu

kP + kP = ((..(Pkar + P okon)-2 ... )2+ Py + P k)2 (3.12)

Damit laf3t sich die Halfte der bei einer k-fachen Punktaddition erforderlichen Verdoppelun-
gen einsparen (genauer: vorausberechnen). Durch die Bestimmung weiterer (Hilfs-)Punkte
kann man die Zahl der erforderlichen Punktverdoppelungen weiter verringern. Die Tabellen
3-7 und 3-8 zeigen eine Gegenuberstellung des Aufwands einiger wichtiger Auswertungsver-
fahren furk und den Ansatz von Lim&Lee kombiniert mit der Bitgruppentechnik beziglich
der fur Digitale Signatursysteme auf Elliptischen Kurven empfohlenen Langen.

k| = 128 bit |Vor.| Tabellen] ‘online’(max.)| Tabellen+'online’ (max.)] Speicher

Verfahreri | |Dbl.|Dbl.|Add|Dbl.| Add |Dbl.| Add > fest| Tab.
Double&Add | 1] - - - | 127] 63 (127) 12763 (127)| 210 (254 - 1
Bitgruppen |4| - 7 7 | 124] 30(31) 13] 37(38)| 168 (169) -| 15
Fenstertechnil4| - | 3 | 7 | 124| 27 (33) 12134 (49)| 161 (176) -| 9
Lim&Lee (1) |3| 64| 6 | 6| 61| 37(43) 67 43(49)| 110 (116) 1| 14
Lim&Lee (2) |3] 86| 9 | 9| 40| 3643 49 45(52)| 94 (101) 2| 21
Lim&lLee (3) |3] 96| 12| 12| 29| 33(43] 41 46(55)| 87(96)| 3| 28
Lim&Lee (4) |3]| 104| 15| 15| 23| 29(43) 3951(58)| 89(96)| 4| 35

Tab. 3-7: Aufwand der k-fachen Punktaddition fur |k| = 128 bit

Die zweite Spalte der Tabelle gibt die jeweilige GrbBer Bitgruppe bzw. des Fensters in bit an.



Die Werte zeigen, daR schon die Vorausberechnung eines einzigen HilfsWéreapVer-

fahren nach Lim&Lee den durchschnittlichen Gesamtaufwand auf weniger als 70% der sehr
effizienten Fenstertechnik und auf weniger als 55% der Double&Add-Methode senkt. Durch
die Vorausberechnung weiterer Hilfswerte kann der Aufwand unter 55% der Fenstertechnik
(45% der Double&Add-Methode) gesenkt werdén.

lk| = 160 bit |Vor.| Tabellen] ‘online’(max.)| Tabellen+'online’ (max.)] Speicher

Verfahreri | |Dbl.|Dbl.|Add|Dbl.| Add |Dbl.| Add > fest| Tab.
Double&Add |1] - - - | 159| 79 (159) 15979 (159)| 238 (318 - 1
Bitgruppen |4| - 7 7 | 156| 37 (39) 16] 44 (46) | 207 (209) -| 15
Fenstertechnil4| - | 3 | 7 | 156| 33 (40) 15{ 40 (47)| 199 (206) -| 9
Lim&Lee (1) |3] 80| 6 | 6| 77| 33(38) 83 40(44)| 123 (127) 1| 14
Lim&Lee (2) |3]108] 9| 9| 51| 45(51] 64 54 (60)| 114 (120) 2| 21
Lim&lLee (3) |3]|120| 12| 12| 37| 46(53) 49 59 (66)|108 (115 3| 28
Lim&Lee (4) |3]| 128] 15| 15| 29| 47 (53) 44 62 (68)| 106 (112) 4| 35

Tab. 3-8: Aufwand der k-fachen Punktaddition fir |k| = 160 bit

Dies gilt allerdings nur, wenn Punktaddition und -verdoppelung auf der verwendeten Ellipti-
schen Kurve etwa denselben Aufwand besitzen. Wie in Abschnitt 3.4.1 gezeigt wird, laft sich
auf bestimmten (supersingularen) Kurven UB&(2") der Aufwand einer Punktverdoppelung

auf Quadrierungen (Rotationen) reduzieren und ist damit vernachlassigbar. In diesem Fall
fuhrt die Vorausberechnung von Hilfswerten nach Lim&Lee daher zu einer Vergrol3erung des
Aufwands (s. dunkel hinterlegte Spalten).

Mit der Anzahl der vorausberechneten Hilfswerte nimmt auch der Aufwand fur die (dynami-
sche) Berechnung der fiir die Bitgruppenmethode erforderlichen Tabellen zu. Damit steigt der
Gesamtaufwand des Verfahrens bei der Vorausberechnung von mehr als 4 Hilfswerten (bei
typischen Moduluslangen von 128-160 Bit) wieder an.

3.4 Optimierung durch Kurven- und Schltsselwahl

Wie in Abschnitt 3.1.2 gezeigt, hat die Wahl des Endlichen Kérpers der Charakteristik 2, tber
dem die Elliptische Kurvee(GF(2") definiert wird, erheblichen EinfluR auf die Effizienz
einer Implementierung. Auch mit der Wahl der Kurvenparameter und der Gestalt des Schlis-
sels lafdt sich die Geschwindigkeit eines auf einer Elliptischen Kurve spezifizierten Digitalen
Signaturverfahrens beeinflussen.

11 Die Auswertung des Faktokskann weiter verbessert werden, indem statt der statischen Bitgrup-
pentechnik dynamische Verfahren zur gleichzeitigen Auswertunky derwendet werden.



3.4.1 Verwendung supersingularer Elliptischer Kurven

Eine fur kryptographische Anwendungen sehr interessante Klasse Elliptischer Kurven bilden
sogenanntsupersingulareKurven: Die Machtigkeit dieser Kurven Iaf3t sich in einer geschlos-
senen Formel angeben und damit leicht bestimmen. Dadurch vereinfacht sich die Kurven- und
Schlusselgenerierung erheblich. Aus diesem Grund wurden insbesondere supersingulare Kur-
ven als Basis Digitaler Signatursysteme vorgeschlagen [3]. Es gilt:

E ist supersinguléagdw. j-Invariantej(E) = 0.

Elliptische Kurven ubeGF(p) sind supersingular, wenn fir die Machtigkeit der Kurve gilt:
#E(GF(p)) =p + 1. Nach (2.9) ist(E) = 0 gdw.a = 0. Damit vereinfacht sich die Kurvenglei-
chung (2.7) fur supersingulare Kurven zu:

y>=x*+ 01 mit bz0. (3.13)
Der Aufwand von Punktaddition und -verdoppelung B(&F(p)) bleibt davon unberihrt.

Das ist anders bei supersingularen Kurven @#E"). Hier vereinfacht sich die Kurvenglei-
chung (2.1) zu

y’+a,y= X+ g x+ g, mita,#0. (3.14)
Die Berechnung der Punktaddition (2.2) &ndert sich dabei wie folgt [24]:
o ¥ yZEZ +X + X, fallsRz B
%, = El]x1 + X, U
4 2
éw, fall® = P,
% (3.15)
Ly, + y, 1

%m%(xﬁ X)+ y,+a, falsR# B

=0 ,
+a
%gw %)+ Y+ &, falls R= B

Die Verdoppelung eines Punktes &(GF(2") erfordert in diesem Fall keine Inversenbestim-
mung und ist daher erheblich effizienter als auf nicht-supersingularen Kurven. Es lassen sich
fir ungeraden drei und fir gerade sieben Isomorphieklassen supersingularer Elliptischer
Kurven tber GF( unterscheiden [24, 22]. Fir diese 10 Klassen laRt sich die Machtigkeit
von E bestimmen als:

0 il

"1+ 22  fiirn ungerade
#E(GF(2")) = s ) g

BZ“” + 22 fiirn gerade

(3.16)

Im Hinblick auf die Effizienz ist die Isomorphieklasse flr ungenadat az = 1,a, =as = 0,
besonders interessant, d.h. die Elliptische Kurve mit der Kurvengleichung

yi+y=xX (3.17)



Fir diese Klasse Elliptischer Kurven gE(GF(2") = 2™*'. Der Berechnungsaufwand einer
Punkteverdoppelung verringert sich damit auf vier Quadrierung@ir(2") und ist daher ver-
nachlassigba¥2

Das Verfahren nach Lim&Lee (s. Abschnitt 3.3) zur Auswertung des Fadktdes die Zahl
der zu berechnenden Punktverdoppelungen durch Vorausbestimmung verringert, ist damit fur
supersingulare Kurven Gb&F(2") nicht interessant.

Fur die Verwendung supersingulérer Elliptischer Kurven als Basis Digitaler Signatursysteme
sprechen also zwei Punkte: die sehr einfache Bestimmung der Machtigkeit Elliptischer Kur-
ven und die erhebliche Beschleunigung der Verdoppelung eines Punktes auf geeigneten Kur-
venE(GF(2").

Leider greift der MOV-Reduktionsalgorithmus besonders gut auf supersingularen Kurven
[22]. So ist der Reduktionskoeffizientvon supersingularen Kurven Gb8F(2") kleiner 5;
der besonders interessante Fall (3.17) hat den Reduktionskoeffizienfen

Um vor den bekannten Algorithmen zur Bestimmung Diskreter Logarithmen ebenso sicher zu
sein wie eine nicht-supersingulare Kurve mit 10, missen supersingulare Elliptische Kur-
ven UberGF(2") daher auf einem Galois-Feld mit einem Modulus wenigstens 2,5-facher Lan-
ge arbeiten. Damit verlieren supersingulare Kurven die angefiihrten Effizienzvorteile; sie er-
zeugen zudem langere Signaturen.

3.4.2 Generierung vork mit kleinem Hamming-Gewicht

Wie in Abschnitt 3.3 gezeigt, hangt der Aufwand eikéachen Punktaddition i&E(GF(q))
entscheidend von der Anzahl der durchzufiihrenden Additionen und damit vom Hamming-
Gewicht des Faktork ab. Schrankt man die Auswahl vénl[1..0rd(P)-1] auf Werte mit
einem maximalen Hamming-Gewicht ein, kann ein konstanter Aufwand fuk-tiehe
Punktaddition erzwungen werden:

Wahlt manw(k) = 30, dann sinkt der Aufwand der Punktaddition bei Verwendung des
Double&Add-Verfahrens auf 29 Additionen und, mit einer Vorausberechnung nach
Lim&Lee, fur k| = 128 auf 63 Verdoppelungen (Gesamtaufwand: 92 Punktadditionen/-ver-
doppelungen) bzw. fuk||= 160 auf 79 Verdoppelungen (Gesamtaufwand: 108 Punktadditio-
nen/-verdoppelungen).

Bisher ist kein Angriff bekannt, der diese Einschrankungkvoutzt.

12 Die Quadrierungen sind bei Verwendung einer optimalen NormalbaSiE(Y) ,frei* (siehe Ab-
schnitt 3.1.2).



4 Digitale Signatursysteme

Die Vielzahl von Mdoglichkeiten, Kryptosysteme und Digitale Signatursysteme auf Ellipti-
schen Kurven zu realisieren, hat zu einer grof3en Zahl an Verfahrensvorschlagen gefiihrt. Ein
von Menezes und Vanstone verfolgter Ansatz hat sich in der Normung durchgesetzt: Von
IEEE wird seit Herbst 1994 ein Vorschlag fir Elliptische-Kurven-Systeme, Teil eines
~otandard for RSA, Diffie-Hellman and related Public-Key Cryptography* (IEEE P1363, Part
4) diskutiert. Der Entwurf wurde in die ISO-Normung einbezogen und liegt inzwischen als
Draft 8 vor [11]. Dort werden eine Variante des Diffie-Hellman-Verfahrens fur die Schlissel-
vereinbarung, ein Verschlisselungsverfahren und insbesondere zwei Digitale Signatursysteme
spezifiziert: EinElliptic Curve Digital Signature AlgorithnfECDSA) — Variante des vom
amerikanischen NIST standardisiert@igital Signature Algorithn{DSA) [28] flr Elliptische

Kurven — und ein an das Originalverfahren von ElGamal [7] angeleltitipsic Curve
Signature Schem&CSS).

Tabelle 4-1 zeigt einen Vergleich des Rechenaufwands fir ECSS und ECDSA flur unter-
schiedliche Elliptische Kurven. Dabei werden die Darstellungen in affinen und in homogenen
Koordinaten unterschieden.

Bei der fur die Messungen verwendeten Implementierung wurde die Auswertung des Faktors
k nach Lim&Lee mit genau einer Vorausberechnung gewéhlt (Abschnitt 3.3); das Hamming-
Gewicht vonk wurde nicht beschrankt. Der Aufwand einer Hashfunktion wurde bei den
Messungen nicht bertcksichtigt und es wurde angenommen, dal3 Systemparameter (wie der
zufallige Faktok) vorausberechnet wurden.

Kurve E(GF(p)) E(GF(2")
lp| = 128 bit Ip| = 160 bit n=130 n=162
Verfahren affin hom. | affin hom. | affin hom. | affin hom.

ECSS/ |sign 04ms| 04ms 05ms 05ms 04ms 0,4ms 0,5ms 0J5ms
ECDSA |verify | 43s| 0559 599 0,65|s 155%s 13[/s 239s 18,3s

Tab. 4-1: Aufwandsvergleich fiir ECSS/ECDSA

Da es genigt, ein Bit anstatt der gesamten y-Koordinate eines Kurvenpunktes zu speichern
[22], besteht eine Signatur in allen Fallen aus einem Zahlenpaandit || = |5 = |g| mitq =
p bzw. 2. Die Lange einer Signatur liegt also zwischen 256 und 320 bit.

Tabelle 4-2 zeigt im Vergleich dazu den Aufwand ,klassischer” Digitaler Signaturverfahren
fur Ubliche Moduluslangen. Auch bei diesen Messungen wurden Hashfunktionen und voraus-
berechnete Werte nicht berticksichtigt. Fir das Testen einer RSA-Signatur wurde ein Expo-



nent voller Lange angenomméh;die Signatur wurde mit Hilfe des Chinesischen-Reste-
Algorithmus bestimmit.

Verfahren |p| =512 bit| |p| = 640 bit| |p| = 768 bit

ElGamal | sign 0,002 s 0,003 s 0,003 s
verify 0,56 s 0,95s 154s

DSS |sign <0,001s <0,001s < 0,001 {
verify 0,32's 0,52s 0,85s
RSA |sign 0,16 s 0,24 s 0,33s
verify 0,29 s 0,48 s 0,77 s

Tab. 4-2: Aufwandsvergleich ,klassischer” Digitaler Signatursysteme

Die Lange einer RSA-Signatur entspricht der Moduluslange (d.h. 512 bis 768 bit). Eine DSS-
Signatur besteht aus einem Paas) mit || = |s| = 160 bit (d.h. 320 bit); eine EIGamal-Signa-
tur aus £, s) mit || = || = [p| (d.h. 1024 bis 1536 bit).

5 Bewertung

Fur Digitale Signatursysteme auf Elliptischen Kurven wurden unterschiedliche Optimierungs-
ansatze betrachtet und anhand von Aufwandsabschéatzungen und Messungen mit Softwareim-
plementierungen bewertet. Es wurde gezeigt, dal’3 Signatursysteme auf Elliptischen Kurven
UberGF(p) ab einer Schlissellange von etwa 700 bit klassischen Signatursystemen (im Hin-
blick auf die Effizienz) Giberlegen sind. Dieser Effizienzvorteil nimmt fur gré3ere Schlussel-
langen deutlich zu, da fur die Losung des Diskreten Logarithmusproblems (DLP) auf Ellip-
tischen Kurven bis heute kein subexponentieller Algorithmus bekannt ist.

13 Die Verwendung eines kirzeren offentlichen Exponenten bei RSA erscheint inzwischen problema-
tisch.
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