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Gateway (Tor, Durchgang) ist ein Vermittlungscomputer, der zwei unterschiedliche, aber gleichartige Kommunikations-
systeme verbindet. Dazu setzt er die Kommunikationsregeln (Protokolle) des einen in die des anderen um. So ermoglicht er
den Teilnehmern beider Systeme, sich zu verstindigen. In unserem ,,Gateway * werden Juristen technische und Technikern

Juristische Begriffe erldutert.

Mit Interoperabilitit wird die Eigenschaft
unterschiedlicher (informations-) techni-
scher Systeme oder Komponenten bezeich-
net, im beabsichtigten Sinne miteinander zu
funktionieren, d.h. insbesondere Daten
austauschen zu konnen. Interoperabilitit ist
daher immer dann erforderlich, wenn ein
technisches System eine Leistung nur im
Zusammenspiel mit anderen Systemen oder
Komponenten erbringen kann.

Im Bereich der Datensicherheit ist (in-
formationstechnische) Interoperabilitét eine
zentrale Eigenschaft von Sicherheitslosun-
gen fiir sogenannte ,,offene Systeme®. Unter
einem offenen System wird eine technische
Einrichtung verstanden, die von Kompo-
nenten unterschiedlicher Hersteller genutzt
werden kann, und deren sidmtliche Schnitt-
stellen und technischen Daten offengelegt
bzw. standardisiert sind (z. B. das Mobil-
funknetz oder das Internet). Uberwiegend
handelt es sich bei offenen Systemen um
Infrastruktureinrichtungen: So ist ein Ver-
kehrswegenetz ein offenes System, wenn
der Zugang oder die Nutzung technisch
nicht beschrankt ist (z.B. durch ver-
einheitlichte Stralenmindestbreite, Straf3-
enbelag, maximale Kurvenkrimmung,
minimale Briickenhohe etc. fiir Normfahr-
zeuge unterschiedlicher Hersteller).

In der Informationstechnik sind vor al-
lem fiir eine allgemeine Nutzung bereitge-
stellte Kommunikationssysteme (Kabel-
netze, Funknetze, Satellitennetze, ISDN,
Internet etc.) als offene Systeme ausgelegt.
Fir die in diesen Systemen einsetzbaren
technischen Komponenten (Vermittlungs-
stellen, Sende- und Empfangseinrichtungen,
Endgerite etc.) gibt es eine grofle Zahl von
Standards, die Schnittstellen, Protokolle
oder auch physikalische Eigenschaften
festlegen, wie den GSM-Mobilfunkstandard
oder die IETF-Internet-Standards. Diese
Spezifikationen stellen sicher, dass Systeme
und Komponenten, die ihnen geniigen,
miteinander interoperabel sind.

IT-Sicherheitslosungen, bei denen die In-
teroperabilitit eine entscheidende Eigen-
schaft darstellt, sind insbesondere Produkte,

die die Verschliisselung (der Empfianger
mul} entschliisseln konnen) von oder die
Erzeugung digitaler Signaturen zu Kommu-
nikationsdaten (der Empfinger muBl die
Signatur priifen kénnen) ermoglichen.

Beispiel

Ein schones Beispiel fur die Komplexitit,
die Interoperabilititsanforderungen  an
technische Komponenten annehmen kon-
nen, ist die im Auftrag des BSI entwickelte
Interoperabilitéitsspezifikation nach Signa-
turgesetz (Sigl).” Dabei waren insbesonde-
re die folgenden Teilaspekte zu spezifizie-
ren:
Zertifikate: Fir die verwendeten Signa-
turschliisselzertifikate mufiten die For-
mate, die Kodierung, die unterstiitzten
Attribute und deren Bedeutung festge-
legt werden. Dabei waren unterschiedli-
che Schliisselzwecke (Zertifizierung,
Signatur, Zeitstempelung etc.) zu unter-
scheiden. Eine wichtige Rolle spielen
auch die Namenskonventionen zur ein-
deutigen Bezeichnung des Schliisselin-
habers.
Signatur: Fiir unterschiedliche Signatur-
typen waren nicht nur die kryptographi-
schen Verfahren und Parameter, sondern
auch die Austauschformate und die ne-
ben den Nutzdaten zu signierenden Zu-
satzinformationen und deren Kodierung
zu spezifizieren.
Anwendungsschnittstelle: Wichtig war
auch die Festlegung der Benutzerschnitt-
stelle der Anwenderkomponenten (An-
zeigekomponente, Verzeichnisauskiinfte,
Zeitstempelpriifung etc.).
Zeitstempel: Um einen einheitlichen
Zugriff auf Zeitstempeldienste zu er-
moglichen, mussten Protokolle, Zeit-
stempelungsverfahren und Datenformate
fiur diesen Pflichtdienst von Zertifizie-
rungsstellen festgelegt werden.

62 Siehe auch unter
http://www.bsi.de/aufgaben/projekte/pbdigsig/
index.htm
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Verzeichnisdienst: Sowohl die Ablage
der Zertifikate in allgemein zugingli-
chen Verzeichnissen als auch der Zugriff
auf diese Verzeichnisse und die Formate
der Abfrageprotokolle waren festzule-
gen.

Giiltigkeitsmodell: Wegen der erhebli-
chen Auswirkungen auf weite Teile der
Interoperabilititsspezifikation ~ musste
frithzeitig eine prézise Festlegung des
Giltigkeitsverstandnisses  fiir  digitale
Signaturen erfolgen.” Daraus war ein
geeigneter Priifprozess abzuleiten.*
Anwenderinfrastruktur: Die Kommu-
nikation der Anwenderkomponente mit
Komponenten der Zertifizierungsstelle
z. B. fiir die Ubertragung dezentral gene-
rierter offentlicher Schliissel zur Zertifi-
zierung erfordert ebenfalls die Spezifika-
tion von Schnittstellen und Abldufen.
Signierkomponente: Die Schnittstelle
zu Hard- und Software-PSEs® wie bspw.
Smartcards erfordert eine Spezifikation
des  Datenaustauschs  (Kommando-
schnittstelle) und der Datenformate der
PSE-Elemente.

Selbstregulierung

Die Gestaltung von Interoperabilitéitsspezi-
fikationen unterliegt meist der Selbstregu-
lierung durch Herstellerzusammenschliisse
oder internationale Standardisierungsgre-
mien. Dies ist oft eine erhebliche Investiti-
on, allerdings gewinnen Hersteller, sofern
es ihnen nicht gelingt, einen proprietiren
,,de-facto-Standard“ zu etablieren, mit
vereinheitlichten Systemen Investitionssi-
cherheit. Haufig entsteht ein Markt auch
erst nach Durchsetzung von Interoperabili-
titsstandards, da inzwischen viele Kunden
Investitionen in proprietire Losungen aus
Angst vor Herstellerabhidngigkeit und spéte-
rer moglicher Inkompatibilitdt scheuen.

8 Zum Giiltigkeitsmodell des Signaturgeset-
zes siehe Baum, DuD 4/1999, S. 199-205.

% Siehe Hammer, in diesem Heft.

% PSE: Personal Security Environment, dient
der sicheren Aufbewahrung privater Schliissel.
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