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Einleitung

Trotz aler Bemihungen und Investitionen
der vergangenen Jahre: |T-Sicherheit ist
nach wie vor eine tagliche Herausforderung.
Nimmt man die dem CERT/CC gemeldeten
Vorfédlle as Indikator fur die quantitative
Bedrohungszunahme (Abb. 1), dann hat
sich die Zahl der Angriffe seit 1998 jahrlich
ndherungsweise verdoppelt. Das gilt zwei-
fellos auch fur die ,Dunkelziffer” aller
erfolgreichen Angriffe, die von den Verant-
wortlichen Uberhaupt nicht bemerkt werden.

Die schiere quantitative Dimension des
Problems nahert sich langsam einer Gro-
fenordnung, die ohne aktive Mitwirkung
der IT-Nutzer nicht mehr beherrscht werden
kann. Hinzu kommt, dass viele technische
Schutzmal3nahmen durch Nachl&ssigkeit,
Unwissenheit und oft auch Bequemlichkeit
der Nutzer unwirksam werden. Typische
Beispiele fir Sicherheitdiicken dieser Art
sind die Versendung und der Empfang
ausfuhrbarer Dateien per E-Mail (mit modi-
fiziertem Dateinamen, damit der zentrale
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Virenscanner die Ubertragung nicht blo-
ckiert), die Installation von Software aus
unzuverlassiger Quelle (auch Updates!) und
die Nutzung eines ungesicherten privaten
Internet-Zugangs mit dem dienstlichen
Laptop (ohne Personal Firewall).

Security Awareness riickt daher aus gu-
ten Griinden zunehmend in den Fokus der
Unternehmenssicherheit.  Vielen Verant-
wortlichen ist bewusst geworden, dass sich
das Sicherheitsniveau in ihrem Unterneh-
men ohne eine Erhéhung des Sicherheits-
bewusstseins der Mitarbeiter nicht steigern
lasst, denn die meisten Sicherheitsmecha-
nismen und vor alem auch die unvermeid-
lichen organisatorischen Regelungen erfor-
dern im Kern die positive und aktive Unter-
stitzung aller Mitarbeiter. Die Informati-
onssicherheit hat damit den Menschen
~wiederentdeckt”.

160.000

140.000 -
120.000 -
100.000

80.000
60.000 -
40.000 -
20.000

0

0
P o
DN N

2.1343.734

21.756
9.859

>
$
DN

g &
P

Abb. 1: Gemeldete Sicherheits-Vorfalle beim CERT/CC; 2003: Erwartungswert

(http://www.cert.org/stats/cert_stats.html)
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1 ,Risikofaktor
Mensch*

Studien liefern seit vielen Jahren den Beleg,
dass Sicherheitsverletzungen der IT-Infra-
struktur  Uberwiegend von den eigenen
Mitarbeitern verursacht werden. Diese
Zahlen mogen einen hohen Fehleranteil
haben — einerseits aufgrund der z. T. nur
eingeschrénkt repréasentativen Auswahl der
Befragten, andererseits, weil Angriffe von
aullen héufig Uberhaupt nicht bemerkt
werden.

Umgekehrt gilt jedoch, dass das Fehl-
verhalten von Mitarbeitern einen externen
Angriff erst ermdglichen kann, wenn bei-
spielsweise sensible Unternehmens- oder
Kundendaten unverschliusselt auf einem
Laptop gespeichert werden und dieser
entwendet wird, oder aber kritische Infor-
mationen ohne Schutz per E-Mail ver-
schickt und von Dritten unberechtigt zur
Kenntnis genommen werden.

Ursache des Fehlverhaltens sind in den
seltensten Fallen (die es allerdings auch
gibt) Vorsatz oder kriminelle Energie der
eigenen Mitarbeiter. Die ,Regel” ist Fehl-
verhalten aufgrund von Unkenntnis oder
Missachtung von Sicherheitsbestimmungen,
aber auch aus fehlender Ubung im Umgang
mit etablierten Schutzmechanismen oder
einer aus Bequemlichkeit resultierenden
Nachlassigkeit.

Die zuletzt genannten Félle haben eine
gemeinsame Hauptursache: eine mangel haft
ausgepréagte Sensibilitét der Mitarbeiter fur
die Bedeutung der Informationssicherheit
im eigenen Unternehmen. Dartiber sind sich
auch die Sicherheitsverantwortlichen einig:
Bel einer Befragung von silicon.de von Mai
2002 unter 480 Verantwortlichen fir IT-
Sicherheit betonten 78 %, das Sicherheits-
bewusstsein der Mitarbeiter sei der wich-
tigste Faktor effektiver 1T-Sicherheitsmal3-
nahmen. Demgegeniiber beklagten in der
KES/KPMG-Studie im Fruhjahr 2002 von
260 befragten Teilnehmern 65 % das feh-
lende Sicherheitsbewusstsein der Mitarbei-
ter, und 45 % bezeichneten den Kenntnis-
stand der I T-Nutzer als, eher schlecht".

Tatsachlich spricht auch die Verteilung
der Investitionen im Bereich IT-Sicherheit
eine deutliche Sprache. Eine aktuelle Unter-
suchung von Ernst & Young belegt, dass
wider besseres Wissen in den meisten Un-
ternehmen technische Mafdnahmen den
Schwerpunkt der Investitionen ausmachen —
die ,weichen* Themen der IT-Sicherheit,
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Abb. 2: Investitionen in IT-Sicherheit 2003; Quelle: Ernst & Young (2003)

wie Training und Sensibilisierung, folgen
abgeschlagen an letzter Stelle (siehe Abb.
2). Dabei ist die Bedeutung des eigenen,
sicherheitssensiblen Verhaltens as Beitrag
zum Unternehmenserfolg (und damit zur
Sicherung des eigenen Arbeitsplatzes) in
den meisten Unternehmen heute sehr unmit-
telbar. Denn nicht nur der Verlust wichtiger
Daten oder der Verflgbarkeit zentraler IT-
Systeme kann heute ein Unternehmen
schnell in der Existenz bedrohen. Auch das
Risiko einer Rufschadigung (z. B. bel einem
Datenschutzverstof), einer hohen Haftung
(z. B. bel VerstoRRen gegen Vertraulichkeits-
vereinbarungen) oder einem Verlust von
Marktanteilen im Falle einer Ausspdhung
von z. B. Entwicklungsdaten nimmt mit der
wachsenden  Bedeutung  elektronischer
Informationen und Kommunikationssyste-
me standig zu.

Einer gesteigerten Sensibilitdt der Mit-
arbeiter wirkt alerdings haufig entgegen,
dass die zunehmend dramatischen Vorfédle in
den Unternehmen aus Angst vor Reputati-
onsverlust sogar intern verschwiegen wer-
den. Damit wird den eigenen Mitarbeitern
eine sicherheitstechnisch ,, heile Welt* vorge-
gaukelt, die die Aufmerksamkeit der Mitar-
beiter eher einschl&fert denn motiviert.

Hinzu kommt, dass SchutzmaRnahmen,
die héufig mit hohen Investitionen entwi-
ckelt und eingefiihrt wurden, von den Nut-
zern Uberwiegend negativ. und stérend
empfunden werden:
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als Arbeitsbehinderung, da die Nutzung
von Sicherheitsmechanismen Arbeitsab-
laufe verlangert, zusétzliche Passworte
gemerkt werden miissen oder auch Daten
nur mittelbar und nicht mehr jederzeit
zuganglich sind;
als Uberzogen, weil die den Sicherheits-
mechanismen konzeptionell zu Grunde
liegenden Bedrohungsannahmen as un-
realistisch abgetan werden (,,Bisher ist
noch nie etwas passiert*) oder aus Un-
kenntnis oder Unverstdndnis Mindestan-
forderungen z.B. an die Lange von
Passworten Uibertrieben erscheinen;
als ungeeignet, weil die Verantwortung
fur die Sicherheit der Systeme Dritten,
z. B. der IT-Abteilung oder dem Sicher-
heitsbeauftragten zugewiesen und zu-
gleich die Bedeutung des eigenen Ver-
haltens unterschétzt wird.
Wie so oft ,stinkt* leider auch hier der
LFisch® vom Kopf: 50 % der Befragten der
KES/IKPMG-Studie beklagten die fehlende
Unterstitzung durch das (Top-) Manage
ment. Aber auch eigene Versaumnisse wur-
den offenbar: Nur bei 51 % der befragten
Unternehmen sind die Mitarbeiter mit den
IT-Sicherheitsrichtlinien des Unternehmens
vertraut (Digital Trust Survey, 12/2002,) —
vermutlich obendrein ein optimistischer
Wert, denn befragt wurden die Verantwort-
lichen fir IT-Sicherheit (aus 2.100 Unter-
nehmen), nicht aber die Mitarbeiter.
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Security Awareness

2 Mitarbeiter-
sensibilisierung

Die Sensibilisierung der 1T-Nutzer fur die
Belange der Informationssicherheit ist
tatsachlich eine grofRere Herausforderung,
as auf den ersten Blick offensichtlich. Denn
das Thema Informationssicherheit kon-
kurriert mit einer Vielzahl von Anforde-
rungen ,fachfremder” Art, die ein IT-
Nutzer im Rahmen seiner Aufgabener-
flllung beachten soll oder muss;
die aktive Unterstlitzung der Belange der
Informationssicherheit setzt nicht nur ei-
ne grundlegend positive Haltung zu die-
sem Thema voraus, sondern erfordert e-
lementares fachliches Versténdnis eini-
ger grundlegender Prinzipien;
tatséchlich verursachen einzelne Sicher-
heitsmal3nahmen zusétzlichen Aufwand
in bestehenden Arbeitsablaufen und stra-
pazieren damit die positive Grundein-
stellung der 1 T-Nutzer.
Zentrale Voraussetzung fur eine auch lang-
fristig wirksame Sensibilisierung der IT-
Nutzer ist daher eine solide Konzeption der
zu treffenden Mal3nahmen, die geeignet ist,
die folgenden (Teil-) Ziele zu erreichen:
die Gewinnung der Aufmerksamkeit fur
das Thema , I T-Sicherheit* (z. B. durch
ein entsprechendes Rundschreiben des
Vorstands, internes,, Marketing” etc.);
die Gewinnung des Interesses der Mitar-
beiter fir Mainahmen der I T-Sicherheit;
die Vermittlung von Grundwissen, um
ein elementares Verstandnis fir die Be-
deutung und Ausgestaltung von Maf3nah-
men der I T-Sicherheit zu ermdglichen;
die Vermittlung von Praxiswissen, das
bei Sicherheitsvorfélen den Mitarbeitern
situationsadaquate Reaktionen erlaubt;
die Aufrechterhaltung des Interesses am
Thema durch regelmaRige und aktuelle
Informationen und Nachrichten Uber ei-
nen léngeren Zeitraum.
Fur die Erfullung dieser Voraussetzungen
gibt es zahlreiche Mdglichkeiten und
Hilfsmittel. Allerdings scheitert die Umset-
zung leicht an internen Hindernissen. So ist
haufig das Verhdltnis zwischen IT-
Abteilung und IT-Nutzern keineswegs
entspannt: Die zahlreichen Geschichten
Uber den ,DAU", den ,dimmsten anzu-
nehmenden User*, lassen erahnen, wie weit
viele IT-Abteilungen von einer Dienstleis-
tungshaltung entfernt sind, die die Ursache
von Fehlern nicht zuerst in der Dummheit
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des Anwenders, sondern in der mangel haf-
ten Vermittlung und Anleitung suchen.

Hinzu kommt, dass Mal3nahmen und
Konzepte zur erfolgreichen Sensibilisierung
nicht allein technische Kenntnisse erfordern
— sie gellen hohe Anforderungen an die
didaktische, pédagogische und kommuni-
kative Kompetenz der fur die Durchfiihrung
Verantwortlichen, Qualifikationen aso, die
meist nicht zur Kernkompetenz der IT-
Abteilung zéhlen und daher Unterstiitzung
aus anderen Unternehmensbereichen oder
durch externe Partner nahe legen.

3 Awareness-
Kampagnen

Ein probates Mittel, um Mitarbeiter fur die
Informationssicherheit im Unternehmen zu
sensibilisieren, ist die Durchfiihrung von
Awareness-Kampagnen. Das Ziel ener
solchen Kampagne ist ehrgeizig, denn es
soll schliefdich kein kurzfristiger ,, Strohfeu-
ereffekt”, sondern eine langfristige Ver-
haltensénderung von Mitarbeitern erreicht
werden. Inhaltlicher Kern einer solchen
Kampagne ist Ublicherweise das Regelwerk
der IT Security Policy des Unternehmens
oder der Behorde, das konkrete Verhaltens-
anforderungen und -anweisungen formu-
liert.

3.1 Die Phasen der
Kampagne

Ublicherweise wird eine Awareness-
Kampagne auf einen I&ngeren Zeitraum von
bis zu mehreren Jahren angelegt. Dabei
lassen sich prinzipiell vier Phasen unter-
scheiden (Abb. 3):

Die ,Aufmerksamkeitsphase”: Ziel
dieser Phase ist es, die Aufmerksamkeit
der Mitarbeiter zu gewinnen und sie zu
einer aktiven Mitwirkung an den einzel-
nen ,Bausteinen* der Awareness
Kampagne zu motivieren.
Diese Phase beginnt mit der Erarbeitung des
Gesamtkonzepts der Awareness-Kampagne.
Anschlielfend werden gemeinsam mit der
far die Unternehmenskommunikation zu-
stdndigen Abteilung ein Kampagnen-Logo
und ein Claim as ,Brand* entwickelt, die
sich anschlieffend als ,roter Faden“ durch
dle Teile der Kampagne ziehen und einen
hohen Wiedererkennungswert darstellen.
Von besonderer Bedeutung gleich in die-
ser ersten Phase ist die Einbindung des
Managements z. B. durch ein Rundschrei-
ben des Vorstands an alle Mitarbeiter.
Die Phase ,Wissen vermitteln und
Einstellungen verandern“: Die zweite
Phase dient der Vermittlung des fir das
Versténdnis von Sicherheitsmal3nahmen
erforderlichen Wissens und hat das Zidl,
Einstellungen der IT-Nutzer (und damit
auch das individuelle Verhalten) zu ver-
adndern. Es ist der wichtigste und
zugleich anspruchsvollste Schritt der
Kampagne.
In dieser Phase werden nicht nur die zentra-
len Inhate (Informationen und Appelle,
Regelwerk der IT Security Policy) der
Kampagne vermittelt, sondern das péadago-
gisch ehrgeizige Ziel einer nachhaltigen
Einstellungs- und Verhatensdnderung in
sicherheitsrelevanten Belangen soll erreicht
werden. Hilfreich sind daher eindrickliche
Darstellungen, die haften bleiben und die
IT-Nutzer in relevanten Féllen an das ,rich-
tige" Verhalten erinnern.
Eine sehr wirkungsvolle Methode zur
Gewinnung und Aufrechterhaltung des

Phase 1 Phase 2 Phase 3
ASicherheits-
bewusstsein
e
’ Infoveranstaltungen ’ Intranet-Artikel ‘
’ Plakate ‘ ’ Intranet-Seiten ‘ ’ Broschiiren ‘ ’ Kundenzeitschrift ‘
’ Flyer ‘ ’ Videos ‘ ’ Mitarbeiteranzeigen ’ Fachzeitschrift ‘
gl Web Based Trainings Elektrgnlsches Kundenmailing
Kampagne Gewinnspiel
=l ELE e Preisverleihung Sieger Pressemitteilun
des Vorstands Sicherheitsbewusstseins 9 2IEd 9

Offentlichkeit

Aufmerksamkeit

Wissen&Einstellung

Verstarkung

Abb. 3: Die vier Phasen einer Security Awareness-Kampagne
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Interesses der Mitarbeiter ist die Vermitt-
lung der Mdoglichkeiten zum Schutz des
privaten PC beispielsweise vor Viren und
Angriffen aus dem Internet. Da Spam,
Wirmer, Trojaner, 0190-Diaer und die
sichere Ubertragung sensibler Daten (Kre-
ditkartennummer, Kontoverbindung, PIN/
TAN) die Mitarbeiter as Privatpersonen
betreffen, kann die Sensibilisierung fur die
Risiken der privaten Nutzung des Internet
die Entwicklung einer héheren Sensibilitét
fir Sicherheitshelange des Unternehmens
erheblich befordern.

Die Phase der , Verstérkung”: In dieser

Phase wird eine dauerhafte Verdnderung

der Einstellung und des Verhaltens ange-

strebt. Hier sind Malnahmen empfeh-
lenswert, die die Thematik fest im Be-
wusstsein der Mitarbeiter verankern und
wach halten.
Durch eine kontinuierliche Auseinanderset-
zung mit dem Thema wird sichergestellt,
dass die Mitarbeiter ein starkes Bewusstsein
fur Informationssicherheit entwickeln und
sich zukinftig in sicherheitsrelevanten
Situationen professionell verhalten.

Als Bausteine dieser Phase, die zugleich
den Hohepunkt der Kampagne darstellt und
die grofte ,Malnahmendichte® umfasst,
kommen regelméige Newsletter, die das
Thema aktuell halten, die Verteilung von
Broschiren zu ausgewahlten Themen der
IT-Sicherheit (z.B. Informationen Uber
aktuelle Mafdnahmen), Gewinnspiele und
interessant gestaltete Beitrage in der Mitar-
beiterzeitung in Betracht. Eine weitere
Malnahme kénnen intensive Trainings fur
Mitarbeiter in besonders sensiblen Berei-
chen wie der Entwicklungs- und der Perso-
nalabteilung oder dem Vorstandsbereich
sein.

Die Phase ,Offentlichkeit*: Nach der

Devise , Tun Sie Gutes und reden Sie

dartiber* kann es winschenswert sein,

die Durchfiihrung der Kampagne in der

AuRendarstellung des Unternehmens und

der Offentlichkeit bekannt zu machen.

Ziel dieser Phase ist es, den Kunden ein

positives Vertrauens-lmage zu vermitteln

mdglicherweise damit sogar den Unter-
nehmenswert zu steigern.
Die konkreten Mal3nahmen koénnen dabei
von Berichten in Kundenzeitschriften tber
Kunden-Mailings und Pressemitteilungen
bis hin zu Anzeigen oder Aufsdtzen in
Publikumszeitschriften reichen.

3.2 Ergebnismessung

Um schliefflich die tatsachliche Wirkung
und die Anderung von Einstellungen mess-
bar zu machen, sollte gleich zu Beginn und
nach Abschluss der zweiten Phase der
Kampagne eine représentative, anonyme
und Web-basierte Befragung der Mitarbeiter
durchgefiihrt werden, aus deren Ergebnissen
eine zumindest qualitative Bewertung des
bestehenden Niveaus des Sicherheitsbe-
wusstseins und der erreichten Verdnderung
abgeleitet werden konnen.

Diese Befragung sollte zur Uberpriifung
der Nachhaltigkeit der Mitarbeitersensibili-
sierung zu einem spéteren Zeitpunkt der
Kampagne oder auch in definierten Zeitab-
stdnden nach Abschluss der Kampagne
(beispielsweise im Rahmen von regelmafi-
gen Audits) wiederholt werden.

4 Lernen mit WBTs

Ein zentraler Baustein bei der Vermittlung
des erforderlichen Grundwissens ist die
Nutzung von Web basierten Trainings
(WBT, E-Learning-Komponenten). Gegen-
Uber reinen Présenztrainings erlauben E-
Learning-Einheiten nicht nur ein selbstge-
steuerteres Lernen und verringern die Kos-
ten je Lerner, sondern ermdglichen auch
eine Orientierung an unterschiedlichen
Wissensstanden, die  Berlicksichtigung
verschiedener Lerntempi und Lerntypen.

Dirk Fox

entierten Présenztrainings zum Konzept des
sogenannten ,Blended Learnings' ver-
knupft: Das Web Based Training dient dabei
der Vermittlung von Grundwissen zur An-
gleichung des Wissensstands der Teilneh-
mer vor Beginn des Présenztrainings sowie
einer effizienten Nachbereitung des Gelern-
ten.

Wichtig bei der Gestaltung eines Web
Based Trainings zur Informationssicherheit
sind vor allem drei Aspekte:

Die Adressierung unterschiedlicher
Zielgruppen: Nicht jede Lernergruppe
wird von denselben Inhalten angespro-
chen, und nicht jede Person im Unter-
nehmen bendtigt dieselben Informatio-
nen. So werden I T-Administratoren deut-
lich weitergehendere Informationen von
dem Training erwarten as Mitarbeiter
des Empfangs, umgekehrt kann es sein,
dass ein Lerner zur perstnlichen Uber-
zeugung umfassendere Informationen
sucht as ein anderer, dem ein grobes
Ubersichtsverstandnis genigt.
Die Motivation der Nutzer: Die Gestal-
tung von inhaltlichen Teilen des Web
Based Trainings, die den Mitarbeiter
auch als privaten Nutzer von IT-Syste-
men ansprechen (,, Wie schiitze ich mich
privat?'), Testfragen, die mit der Aus
stellung eines Zertifikats verknlpft sein
kénnen oder auch die Teilnahme an ei-
nem internen Preisausschreiben kénnen
motivierende Begleitmalinahmen sein.

Der Mensch behélt von dem, was er

100% 1

75% -+

50% A

25% A

0%+

liest hort sieht

sieht + hort ausfuhrt

bespricht

Abb. 4: Nachhaltigkeit von Lernmethoden (aus: W. Kowalczik, K. Ottich, ,Schilern auf die

Spriinge helfen”, 1995)

Lernmethodisch lassen sich Présenztrai-
nings alerdings nicht vollstdndig durch
Web Based Trainings ersetzen. Denn der
Lernerfolg betreuter Ubungen (,Lernen
durch Tun*) wird von multimedialen Web
Based Trainings (mit Bild und Ton) nicht
erreicht. Daher werden heute Ublicherweise
Web-basierte Lerneinheiten mit Ubungsori-
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Die Moglichkeit zur flexiblen Nutzung:
Das WBT muss unter unterschiedlichen
Arbeitsbedingungen (Grofraumbdiro, un-
terschiedlich leistungsfahige Rechner-
ausstattung z. B. mit/ohne Audio, ,, mobi-
le" Umgebung) genutzt werden kdénnen
und auch Unterbrechungen vertragen
(Lernstandspeicherung).
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Security Awareness

5 Awareness-
MalRnahmen

Um die Aufmerksamkeit der Nutzer Uber
einen langeren Zeitraum aufrecht zu erhal-
ten und so eine nachhaltige Wirkung zu
erzielen, muss eine Awareness-Kampagne
insbesondere kreative und ansprechende
Einzelelemente enthalten. Diese Elemente
sollten zur Erzielung eines hohen Wiederer-
kennungswerts unter einem einheitlichen
gestalterischen  Auftritt zusammengefasst
werden (Motto, Logo, grafische Gestal-
tung).

Dabei sollten neben einem Web Based
Training zur Wissensvermittlung, Einheiten
des Blended Learnings fur ausgewshite
Zielgruppen und Plakate etc. weitere effekt-
volle ,Tools* zum Einsatz kommen. Dies
koénnen z. B. sein:

Videos zur Sensibilisierung, die Angriffe
auf IT-Systeme und ihre Wirkungen ein-
drucksvoll demonstrieren
internes Preisausschreiben, das eine
inhaltliche Auseinandersetzung der Teil-
nehmer mit Themen der Informationssi-
cherheit , erzwingt* und mit attraktiven
Preisen zur Teilnahme motiviert
ansprechende ,,Give-Aways*, die Mitar-
beiter as ,,Mahner* taglich an Belange
der IT-Sicherheit erinnern (z. B. Post-Its
mit der Aufschrift ,Bitte hier Passwort
notieren und unter Tastatur kleben®, Ka-
lender mit Kartoons, ...)

3 s WBT Infurmationssicherleil = digilal spirit - Mecrosoll Iinternet Explorer
|| Dote Dearbeten Anskht Favonten Dares 7

privat nutzbare Hilfsmittel zur IT-Sicher-
heit (z.B. CDs mit Sicherheits-Free-
ware-Tools fur den Home-PC)
Newsletter mit interessanten Hinter-
grundinformationen, Geschichten, aktu-
ellen Nachrichten
Intranet-Portal mit Materialien (Richtli-
nien, Gesetzestexte, weiterfihrende Do-
kumente wie White Paper 0. &) und ak-
tuellen Informationen
Web-basierte Bedienungstrainings fir
neue Sicherheitd dsungen
Diese Mafdnahmen missen in der Gesamt-
kampagne inhdtlich eng verzahnt werden
und so aufeinander abgestimmt sein, dass
das Interesse der Mitarbeiter nicht abreif}t
und Uber die Kampagne hinaus wach gehal-
ten wird. Zudem sollten die Mal3nahmen
verkniipft werden mit der internen Weiter-
bildung (Durchfuhrung von Prifungen und
Ausstellung von qualifizierenden Zertifika-
ten), dem Fuhrungskréfte-Training sowie
den Prifanforderungen interner Sicherheits-
und Datenschutz-Audits.

Fazit

Angesichts der wachsenden Bedeutung von
Information in Unternehmen aller Branchen
nehmen Malinahmen zu deren Schutz zu-
nehmend einen wichtigen Platz in der all-
gemeinen Risikovorsorge ein. Dies wird
nicht zuletzt in den Regelungen des Aktien-
gesetzes (AktG), des Gesetzes zur Kontrolle

:}}]-|nm|uur.emcm]—[Pnnnet:onto]—[Llnks]—[lmopaol]—[ume]—[.@.

Varschiusselung und Signatur (Schritt 1)

Wie trage ich zur Sicherheit
bel?

P
natur- B
Sehilasel  #
Sicher E-Mail verwenden

&

[ S wborsploez ge

Abb. 5: Beispiel eines WBTs zur Informationssicherheit (Firma digital spirit ag, Berlin,

http://www.digital-spirit.de)
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und Transparenz im  Unternehmen
(KonTraG), von denen zahlreiche Bestim-
mungen analog auf GmbHs Ubertragbar
sind, und der neuen Eigenkapitalvereinba-
rung des Basler Ausschusses fir Banken-
aufsicht (,Basel 11*) deutlich.

Ein wirkungsvoller Informationsschutz
steht und fallt jedoch mit der aktiven Unter-
stitzung durch alle Mitarbeiter des Unter-
nehmens. Daher haben auch internationale
Standards der IT-Sicherheit wie BS 7799
(I1SO 17799) die Forderung des Sicherheits-
bewusstseins der Mitarbeiter als Forderung
aufgenommen.

Haufig aber werden Sicherheitsmal3-
nahmen von IT-Nutzern in erster Linie als
Arbeitsbehinderung betrachtet, wird die
eigene Verantwortung nicht wahrgenommen
oder werden vernunftige Risikoannahmen
der Verantwortlichen als redlitétsfern abge-
tan — und damit Bedrohungen der Informa-
tionssicherheit durch das Verhaten von
Mitarbeitern mitverursacht.

Durch geeignete Security Awareness-
Kampagnen koénnen sowohl das erfor-
derliche Grundwissen vermittelt, die
Sensibilitét der Mitarbeiter fur Informa-
tionssicherheit erhdht als auch Einstel-
lungen und Verhaltensweisen nachhaltig
veréndert werden.

Zahlreiche Unternehmen haben inzwischen
Awareness-Kampagnen gestartet oder pla-
nen deren Durchfiihrung.

Das padagogisch anspruchsvolle Ziel ei-
ner Verhaltensdnderung lésst sich jedoch
nicht durch Strohfeuereffekte erreichen,
sondern nur durch ein strukturiertes, auf
Dauer angelegtes Mal3nahmenkonzept, das
IT-Sicherheit as ein Kriterium der internen
Qualitatshewertung (ggf. sogar einer Leis
tungsbewertung auf Leitungsebene) etab-
liert und immer wieder die Aufmerksamkeit
der Mitarbeiter gewinnen kann.
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! Das zeigte u. a. die groRe Resonanz auf das
diegahrige ,, Security Awareness Symposium* am
24.-25.06.2003  (http://www.security-awareness-
symposium.de).
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