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1 Hintergrund

Passworter spielen nach wie vor in sehr vielen IT-Systemen die zentrale Rolle bei der
Nutzerauthentisierung. Auch wenn diesem Mechanismus von Smartcards und anderen
Sicherheitstoken schon vor Uber zehn Jahren der Kampf angesagt wurde, miissen wir uns
immer mehr Passworter merken. Dieser technisch sehr einfache Schutzmechanismus wird
daher auch zukunftig in vielen IT-Umgebungen eine bedeutsame Stellung behalten.

Aus der Perspektive der IT-Sicherheit haben Passwort-Authentisierungen zahlreiche Nach-
teile: Passworter kdnnen durch unberechtigtes ,Mitlesen“ gewonnen werden, ohne dass der
Lverlust* vom Passwortinhaber bemerkt wird. Hinzu kommt, dass gut gewahlte Passworter
gerne vergessen werden — und damit Aufwand und Arger verursachen. Tatsachlich ist die
Sicherheit eines Passwortes sehr unterschiedlich zu bewerten: Je nach Umgebung kann
auch ein gut gewahltes Passwort unsicher sein, wenn es an Kollegen weitergegeben oder
auf der Schreibunterlage notiert wird. Wichtig ist daher, alle Mitarbeiter von einem sensiblen
Umgang mit ihren Passwortern zu Uberzeugen.

Vor dem Hintergrund der wachsenden Zahl Passwort geschitzter Systeme wird der Umgang
mit Passwortern von Mitarbeitern jedoch meist als Belastung und Argernis empfunden. Das
kann ein Sicherheitsrisiko sein: Passworter fir unterschiedliche Systeme werden gerne
identisch gewahlt, am Arbeitsplatz notiert oder Uiber lange Zeitrdume unverandert gelassen.

2 Inhalt und Einsatzzweck

Das Video ,Passwort-Sicherheit* (Spieldauer ca. zehn Minuten) zeigt, welche Mdéglichkeiten
Passwort-Cracker Hackern er6ffnen — auch dank der rapide gestiegenen Leistungsfahigkeit
heutiger PCs. Um eine Vorstellung von der Arbeitsgeschwindigkeit dieser Crack-Programme
zu geben, wird ein solches Tool live vorgefiihrt. Aber auch andere Gefahren, die schlecht
gewahlten oder nachlassig behandelten Passwortern drohen, werden demonstriert — ebenso
wie Tipps und Hinweise, wie man sich ein gutes Passwort bilden und merken kann.

Zielgruppe des Videos sind grundsatzlich alle IT-Anwender im Unternehmen; vertiefte tech-
nische Kenntnisse sind zum Verstandnis nicht erforderlich. Das Video eignet sich aullerdem
zur Sensibilisierung des Managements und ist auch in englischer Sprache erhaltlich.

3 Technische Voraussetzungen

Das Video wird als Flash-Datei auf CD-ROM geliefert und kann von verbreiteten Browsern
mit Flash-Plugin (ab Version 5) oder auch als eigenstandige Anwendung auf einem handels-
Ublichen PC mit Soundkarte und Lautsprechern/Kopfhérern abgespielt werden.
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Hiermit bestelle ich verbindlich _ Exemplare des Videos ,Passwort-Sicherheit®
(deutsch) zum Preis pro Stick von € 120,-- bzw. € 110,-- bei mehr als 10 Exemplaren
(jeweils zzgl. MwSt. und Versand).

Hiermit bestelle ich eine Intranet-Lizenz des Videos ,Passwort-Sicherheit” (deutsch)
zum Preis von € 3.200,-- (zzgl. MwSt.).

Hiermit bestelle ich eine Intranet-Lizenz des Videos ,password security” (englisch) zum
Preis von € 3.200,-- (zzgl. MwSt.).

Die Lieferung erfolgt auf CD-ROM innerhalb von 14 Tagen nach Bestelleingang.
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Bitte nehmen Sie mich in den kostenlosen elektronischen Verteiler Inrer monatlichen
.Security News" auf.

Ich interessiere mich fur Weiterbildungsangebote im Gebiet IT-Sicherheit.
Bitte informieren Sie mich Uber das Seminarangebot Ihres Unternehmensbereichs
oecorvo College®.

Bitte schicken Sie mir Informationen Uiber das Dienstleistungsangebot
lhres Unternehmens.
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