DUD BEST PRACTICE

Dirk Fox

Betriebswirtschaftliche
Bewertung von
Security Investments in der Praxis

Betriebswirtschaftliche Aspekte spielen bei Investitionsentscheidungen tber IT-Sicher-
heitsmalBnahmen haufig keine systematische Rolle. Tatsachlich konnen sie jedoch nicht nur
helfen, die ,Sprachbarriere” zwischen Unternehmensleitung und IT Security zu Gberwinden,
sondern auch die Wirtschaftlichkeit einer MaBnahme zu bewerten.

Einleitung

Unternehmerisches Handeln ist zu einem
erheblichen Teil Risikomanagement: Je-
de unternehmerische Entscheidung soll
Chancen ergreifen und zielt zugleich auf
die Minimierung ganz unterschiedlicher
Arten von Risiken. Dabei stehen vor allem
Marktrisiken im Fokus; aber auch finanzi-
elle Risiken (Kreditrisiko, Liquiditétsrisi-
ko, Zahlungsausfille) und rechtliche Risi-
ken (Patente, gesetzliche Anforderungen,
Prozessrisiken) spielen im Kontext der
Globalisierung und steigender Erwartun-
gen der Marktteilnehmer an den unter-
nehmerischen Erfolg eine immer wichti-
gere Rolle.

Das gilt insbesondere, wenn Unter-
nehmen betriebswirtschaftlich bewertet
werden, z. B. im Vorfeld eines Unterneh-
mensverkaufs oder Borsengangs. Dabei
kommt der Bewertung der bestehenden
Risiken und der Einschdtzung der dies-
beziiglichen Stirke des Unternehmens
ein erhebliches Gewicht zu. Seit einigen
Jahren spielen dabei neben externen Risi-
ken auch so genannte operationelle Risi-
ken eine wachsende Rolle. Darunter wer-
den alle betriebswirtschaftlichen Risiken
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innerhalb eines Unternehmens verstan-
den. In der Eigenkapitalvereinbarung Ba-
sel I, nach der seit Inkrafttreten von Kre-
ditinstituten erstmals auch operationelle
Risiken bei der Eigenkapitalhinterlegung
zu berticksichtigen sind, werden diese de-
finiert als ,,die Gefahr von Verlusten, die
in Folge der Unangemessenheit oder des
Versagens von internen Verfahren, Men-
schen und Systemen oder in Folge von ex-
ternen Ereignissen eintreten.“ In diese
Kategorie fallen insbesondere alle Ausfdl-
le und Fehler der Informationstechnik —
unabhingig davon, ob diese durch tech-
nisches Versagen, durch gezielte oder un-
gezielte, externe oder interne Manipulati-
on verursacht werden.

Alle Arten von Bedrohungen der Infor-
mationssicherheit zdhlen zu den operatio-
nellen Unternehmensrisiken. Daher wird
- auch vor dem Hintergrund zunehmen-
der Compliance-Anforderungen - die In-
formationssicherheit inzwischen in vielen
Unternehmen als aktives Risikomanage-
ment verstanden - zum Einen, weil in ei-
ner globalisierten Wirtschaft ein unkon-
trollierter Abfluss von Informationen ir-
reparable wirtschaftliche Schaden verur-
sachen kann, zum Anderen, weil immer
mehr Geschiftsprozesse von dem st6-
rungsfreien Funktionieren der Informa-
tionstechnik abhdngen.

1 Betriebswirtschaftliche
Bewertungen

Damit hat auch die betriebswirtschaftli-
che Bewertung von Mafinahmen der In-
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formationssicherheit an Bedeutung ge-
wonnen. Der Schliissel zu einer angemes-
senen betriebswirtschaftlichen Betrach-
tung der Informationssicherheit ist da-
bei einerseits die vollstindige Erfassung
und eine addquate Quantifizierung der
bestehenden Risiken sowie andererseits
der Kosten und Wirksamkeit von Schutz-
mafinahmen. Unternehmerisch ldsst sich
nur auf der Grundlage maoglichst konkre-
ter, quantitativ unterlegter Bedrohungs-
szenarien und Losungsalternativen ent-
scheiden, wie mit bestimmten Risiken zu
verfahren ist: ignorieren, verringern, ver-
sichern oder verhindern.

Eine solche Quantifizierung liefert zu-
gleich eine einfache Bewertung des er-
reichten Sicherheitsniveaus: Dieses ist an-
gemessen, wenn alle nicht-akzeptablen Ri-
siken durch geeignete Sicherheitsmafinah-
men ausgeschlossen und alle verbleiben-
den durch passende Mafinahmen in ih-
ren Auswirkungen begrenzt werden. Lei-
der scheitert dieser Ansatz an zwei prak-
tischen Schwierigkeiten:
= So ist erstens in den meisten Fallen ei-

ne hinreichend prézise Quantifizierung

der Risiken nicht moglich, und
= es gelingt zweitens nur mit wenigen Si-
cherheitsmafinahmen, ein bestimmtes

Risiko mit vertretbarem Aufwand ge-

zielt und vollstandig auszuschliefSen.
Die folgenden Abschnitte zeigen, dass die
Betrachtung der Informationssicherheit
aus betriebswirtschaftlicher Perspektive
trotz verschiedener praktischer Schwie-
rigkeiten dennoch einige wertvolle An-
sitze bereithalt. Unvermeidlich ist die Be-
schiftigung mit dieser Perspektive ohne-
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Abbildung 1 | Verhaltnis von Risikoreduktion und Kosten
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hin, da mit der steigenden Bedeutung der
Informationstechnik die Informationssi-
cherheit zu einem immer wichtigeren Ele-
ment des Risikomanagements wird.

Aus betriebswirtschaftlicher Perspek-
tive muss jeder Schutzmafinahme eine
angemessene und nachhaltige Risikore-
duktion gegeniiber stehen - der fiir die
Umsetzung der Mafinahme erforderli-
che Aufwand muss sich ,lohnen®. Fiir
diese betriebswirtschaftliche Abwagung
und Mafinahmenbewertung wurden Be-
rechnungsmodelle zur Bestimmung eines
quantitativen Return on Security Invest-
ment (ROSI) entwickelt.

Risiken und Sicherheitsmafinahmen
lassen sich betriebswirtschaftlich als Kos-
ten ausdriicken: Risiken werden im Fal-
le ihres Eintretens zu einem quantifizier-
baren Schaden; Sicherheitsmafinahmen
hingegen verursachen unmittelbare di-
rekte Kosten.

Betriebswirtschaftliches Ziel einer Si-
cherheitsmafinahme ist, eine gewiinschte
Risikoreduktion mit moderaten Kosten zu
erreichen. Denn tibersteigen die Kosten ei-
ner Schutzmafinahme das tatsichliche Ri-
siko, ist es wirtschaftlicher, auf die Schutz-
mafinahme zu verzichten und das Risiko
billigend in Kauf zu nehmen.

Abbildung 1 zeigt in einer vereinfach-
ten Schemagrafik das idealtypische Ver-
haltnis von Risiken, Kosten (Aufwand)
und Sicherheitsmafinahmen. Dabei wurde
angenommen, dass die Mafinahmen nach
»Wirkungsgrad“ ergriffen wurden: Maf3-
nahmen mit hoher Risikoreduktion, aber
geringen Kosten wurden zuerst ergrif-
fen, Mafinahmen mit hohen Kosten und
geringer Risikoreduktion spéter — daher
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der stetige Verlauf der Kurven. Tatsdch-
lich werden die Mafinahmen in der Praxis
nicht in solcherart idealisierter Reihenfol-
ge (die wirksamsten Mafinahmen zuerst)
umgesetzt — einerseits aufgrund von Ab-
hingigkeiten der Mafinahmen unterein-
ander, andererseits wegen der Abhéngig-
keit von externen Faktoren. Ein ,realer”
Kurvenverlauf wird in der Praxis daher
nicht so stetig ausfallen.

In den folgenden Abschnitten werden
Modelle zur Quantifizierung der Kosten
von Risiken und Mafinahmen vorgestellt.

1.1 Kosten von Risiken

Die Festlegung eines akzeptablen Risiko-
levels ist eine unternehmerische Frage, die
im Zweifel nur von der Geschiftsleitung
beantwortet werden kann. Eine verniinf-
tige Einschétzung ist allerdings nur dann
moglich, wenn es gelingt, das Risiko in ei-
ner finanziellen Groflenordnung auszu-
driicken. Im Risikomanagement wird da-
fiir meist der zu erwartende jahrliche Ver-
lusts (Annual Loss Expectancy, ALE) be-
stimmt. Der ALE errechnet sich aus der
finanziellen Héhe (Loss, L) und der Ein-
trittswahrscheinlichkeit (Probability, P)
eines moglichen Schadens:
ALE =LeP
Der erwartete Gesamtverlust ergibt sich
als Summe der Erwartungswerte aller be-
trachteten Einzelrisiken:
ALE,_ =3 LeP fiiri=l.n

Die Anwendung der Berechnung des ALE
fiir Bedrohungen der Informationstech-
nik geht auf die (inzwischen zuriickge-
zogene) Richtlinie FIPS PUB 65 des NIST
aus dem Jahr 1979 zuriick [7]. Sie bildet
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die Grundlage fiir zahlreiche Ansitze von
Kosten-Nutzen-Modellen der Informati-
onssicherheit, insbesondere auch des RO-
SI-Ansatzes (siche unten).

Die Reduktion eines spezifischen Risi-
kos kann danach auf zweierlei Weise er-
folgen:
= Entweder wird durch geeignete Gegen-

mafinahmen die Eintrittswahrschein-

lichkeit des Schadens verringert, z. B.

durch einen Virenscanner auf einem

E-Mail-Server oder den Betrieb einer

Firewall;
= oder es werden Mafinahmen getroffen,

die die Auswirkungen des Schadens be-

grenzen, z. B. die konsequente Umset-
zung des ,need-to-know*-Prinzips bei
der Berechtigungsvergabe oder durch
ausgearbeitete und trainierte Notfall-
pline, betriebsbereite Ersatzsysteme
und ausgefeilte Wiederanlaufprozesse.
Damit ist das Problem der Quantifizie-
rung eines Risikos jedoch noch nicht ge-
16st, denn
¢ fir die Eintrittswahrscheinlichkeit ei-
nes Schadens in der Informationstech-
nik existieren — anders als fiir viele an-
dere, versicherbare Schiden - keine be-
lastbaren Erfahrungswerte;
¢ durch die Schnelllebigkeit und die kur-
zen Innovationszyklen der Informati-
onstechnik dndern sich sowohl die tat-
sdchlichen Risiken als auch die mog-
lichen Auswirkungen und deren Ein-
trittswahrscheinlichkeiten in sehr kur-
zen Zeitraumen;
¢ der errechnete erwartete Verlust ist ei-
ne rein statistische Grofle (Erwartungs-
wert) — er kann im Einzelfall erheblich
iiber- oder unterschritten werden.
Da sich mit diesem Berechnungsansatz
nur ein einzelnes Risiko betrachten lasst,
geht das ALE-Modell auflerdem implizit
von der Annahme aus, dass einzelne Be-
drohungen und Gegenmafinahmen iso-
liert betrachtet werden konnen. Das ist in
der Praxis jedoch in den meisten Fillen ei-
ne grobe Vereinfachung. So gibt es Gegen-
mafinahmen, die Schutz vor mehreren Be-
drohungen bieten, wie z. B. eine Firewall
(externer Denial-of-Service-Angriff auf
Client-Systeme, Missbrauch des E-Mail-
Servers, unberechtigter externer Zugriff
auf vertrauliche Daten), und es gibt Maf3-
nahmen, die neue Risiken verursachen,
wie z. B. die Auslagerung von Backups.

Schliefilich berticksichtigt das ALE-
Modell keine kumulativen Effekte: die
Einzelrisiken werden einfach addiert. In
der Praxis aber wird sich die Zahl der ver-
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lorenen Kunden aufgrund eines einstiin-
digen Ausfalls des Online-Bankings bei
einem Kreditinstitut in Grenzen halten;
kommt es hingegen in kurzer Zeit wieder-
holt zu solchen Ausfillen, kann dies einen
erheblichen Image-Schaden mit schmerz-
lichem Kundenverlust zur Folge haben -
und einen Schaden verursachen, der die
Summe der erwarteten Einzelschiden er-
heblich tibersteigt.

Und nicht zuletzt kann in dem Modell
nicht zwischen grofien Schidden mit gerin-
ger Eintrittswahrscheinlichkeit und ge-
ringen Schiden mit hoher Eintrittswahr-
scheinlichkeit unterschieden werden — ob-
wohl sich letztere meist sehr gut kontrol-
lieren lassen, erstere aber existenzbedro-
hend sein konnen und ihr Eintritt daher
durch geeignete Mafinahmen in jedem
Fall verhindert werden muss.

Daher wurde das urspriingliche ROSI-
Modell mehrfach verfeinert, um verwert-
barere Aussagen zu erhalten.

1.2 Kosten von Sicherheitsvorfallen

Die Kosten eines Sicherheitsvorfalls sind
meist — insbesondere, wenn es tatsich-
lich zum Eintritt eines Schadens gekom-
men ist - deutlich einfacher zu quantifi-
zieren. Leider bestimmen und dokumen-
tieren nur die wenigsten Unternehmen
die tatsdchlichen Kosten eines Schadens-
falls hinreichend genau, und das oft nicht
einmal wegen des damit verbundenen
Aufwands. Dabei ergiben sich aus die-
sen Erfahrungswerten sowohl eine hilf-
reiche Datenbasis fiir die finanzielle Ab-
schitzung bestimmter Schiden als auch
die Chance, geeignete Mafinahmen zu er-
greifen, mit denen sich bei dhnlichen Vor-
féllen zukiinftig das Schadensausmaf3 ge-
zielt verringern liefie.

Die Kosten eines Sicherheitsvorfalls set-
zen sich aus den folgenden Einzelkosten
zusammen:
¢ Umsatzeinbuflen und Wertverlust:

unmittelbar durch Ausfallzeiten (diese

Kosten sind in der Regel grofier als die

Gemeinkosten, d. h. die Betriebskosten

wihrend der Ausfallzeit) und mittelbar

durch den Verlust von Kunden oder

Auftrigen, beispielsweise aufgrund ei-

nes nachfolgenden Image-Schadens, so-

wie die Wertminderung durch ,,Alte-
rung” eines Produkts.' Wertverlust und

1 Jedes Produkt lasst sich nur lber einen be-
grenzten Zeitraum zu einem angemessenen Preis
verkaufen, bis entweder die Nachfrage gedeckt
oder eine Uberarbeitung oder Aktualisierung erfor-
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Umsatzriickgang (oder -ausfall) lassen
sich in Abhdngigkeit von der Dauer der
Wirkung ausdriicken:
L)

¢ Wiederherstellungskosten: Ersetzung
oder Wiederanlauf der betroffenen Sys-
teme, Wiedereinspielen von Images, Be-
triebssystemen oder Daten von Back-
ups, ggf. Rettung teildefekter Datentra-
ger. Die Wiederherstellungskosten set-
zen sich aus externen (exakt quantifi-
zierbaren) Kosten (Recovery, R ) fiir Un-
terstiitzungsleistungen beim Wiederan-
lauf und internem Aufwand (iiberwie-
gend investierte Arbeitszeit, also Perso-
nalkosten) R (t) zusammen.

¢ Schadensersatzleistungen: Vertrags-
strafen bei Lieferverzogerungen infol-
ge eines Defekts oder Systemausfalls,
Kosten fiir Riickrufe und Ersatzliefe-
rungen, Haftung fiir verursachte Scha-
den Dritter (bspw. durch ungewollte
Verbreitung von Schadsoftware). Dies
sind leicht quantifizierbare Einmalkos-
ten (Fine, F), deren Hohe unabhéngig ist
von der Dauer des Vorfalls.

Daraus ergibt sich eine einfache Formel

fiir den Gesamtverlust (L) in Abhéngig-

keit von der Dauer eines Vorfalls (respek-

tive seiner Auswirkungen):

L, O=LO+R +R({®+F
Weitere, manchmal ,immateriell“ ge-
nannte Schiden sind betriebswirtschaft-
lich nicht relevant. Denn sofern sie Kos-
ten verursachen, fliefSen sie ,automatisch
in eine der drei oben genannten Schadens-
kategorien ein. So ist z. B. ein Imagescha-
den, der keine Umsatzeinbuflen zur Fol-
ge hat, kein betriebswirtschaftlich zu be-
riicksichtigender Schaden - sondern eine
(wenn auch ungeplante) Marketingmaf3-
nahme. Fithrt er hingegen zu Umsatzaus-
fallen, ist er in L (t) bereits berticksichtigt.
Anders ausgedriickt: Jeder relevante Scha-
den ist ein materieller Schaden — und lasst
sich daher einer der drei Schadenskatego-
rien zuordnen.

1.3 Kosten von
SicherheitsmaBnahmen

Auch die Kosten einer Schutzmafinahme
setzen sich aus unterschiedlichen Elemen-
ten zusammen. Dabei sollte eine Gesamt-
kostenbetrachtung angestellt werden (To-
tal Cost of Ownership, TCO), die nicht nur
die Anschaffungskosten, sondern auch al-

derlich ist. Diese ,Alterung” findet auch statt, wenn
weder Verkauf noch Produktion méglich sind.
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le weiteren direkten und indirekten (Fol-

ge-) Kosten einer Sicherheitsinvestition

berticksichtigt:

¢ Konzeptionskosten C: Architektur,
Losungsauswahl, Testbetrieb, ggf. An-
passungen an der eigenen Infrastruktur
(Konfiguration, Dokumentation) oder
der gewihlten Losung

¢ Investitionskosten C: Hardware, Soft-
ware, Installation und Konfiguration,
Dokumentation, Inbetriebnahme und
Mitarbeiterschulungen (Administrato-
ren, Benutzer)

¢ Betriebskosten C_: Support, Updates,
jahrliche Lizenzkosten, Betriebsprozes-
se (Betreuung, Hotline)

Aus diesen drei Kostenblocken werden

die Gesamtkosten der Sicherheitsinvesti-

tion ST (TCO,,) berechnet. Dabei werden

die Einmalkosten (Konzeption, Investiti-

on) tiber den Betriebszeitraum y (in Jah-

ren) abgeschrieben, wihrend die Betriebs-

kosten jahrlich anfallen:

TCO,, = (C+C)/y+C_
Sonnenreich und seine Mitautoren weisen
in [8] zu Recht darauf hin, dass in der Re-
gel mit der Einfithrung einer Sicherheits-
mafinahme auch Produktivititsverluste
bei den Anwendern einhergehen. So kann
sich das Starten des Rechners verlangsa-
men, die Eingabe eines zusitzlichen Pass-
worts oder lingere Reaktionszeiten beim
Zugriff auf verschliisselte Daten Bearbei-
tungsprozesse verldngern und regelmafii-
ge Backups wertvolle Arbeitszeit binden.
Eine faire Berechnung sollte daher auch
Produktivititsverluste als Teil der ,,Be-
triebskosten® einer Sicherheitsmafinah-
me in der Kalkulation berticksichtigen.

2 Das ROSI-Modell

Nach dem Platzen der ,,Dotcom-Blase* im
Jahr 2000 sahen sich IT-Verantwortliche
angesichts der (steigenden) Kosten der In-
formationstechnik zunehmend dem kriti-
schen Blick der Controller ausgesetzt. Die
Grundforderung: Ubersteigen die Kosten
einer Schutzmafinahme die Kosten ei-
nes tatsichlichen Risikos, ist eine solche
Mafinahme unwirtschaftlich und damit
unsinnig.

2.1ROI

Wie aber lisst sich die Wirtschaftlichkeit
einer MafSnahme bestimmen? Wie bei an-
deren Investitionen auch wurde in vielen
Unternehmen die Berechnung eines Re-
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turn on Investment (ROI) als Bewertungs-
verfahren fiir die Wirtschaftlichkeit einer
IT-Investition eingefordert. Die Kenn-
zahl ROI geht auf Donaldson Brown zu-
riick, der sie im Jahr 1913 einfiihrte. Sie
sollte die Bewertung der Wirtschaftlich-
keit (Rendite) einer unternehmerischen
Investition ermdglichen und ist definiert
als das Produkt aus Umsatzrendite (= Ge-
winn/Nettoumsatz « 100) in Prozent und
dem Kapitalumschlag (= Nettoumsatz/
Gesamtkapital). Daraus ergibt sich die fol-
gende einfache Berechnungsformel:

ROI = Gewinn/Gesamtkapital « 100 [%]
Der ROI gibt also das prozentuale Verhilt-
nis des Gewinns zum Kapitaleinsatz an.
Diese Kennzahl kann sowohl zur Bestim-
mung der Wirtschaftlichkeit einer Ge-
samtinvestition (Unternehmen) als auch
zur Bewertung des betriebswirtschaftli-
chen Erfolgs einer Periode (Monat, Quar-
tal, Jahr) verwendet werden.

Ein erweitertes Verstindnis des ROI
erlaubt aufSerdem Wirtschaftlichkeitsbe-
trachtungen von Einzelinvestitionen, so-
fern der einer bestimmten Investition an-
teilig zuzurechnende Gewinn separiert
werden kann:

ROI = Gewinnanteil/
Kapitaleinsatz « 100
Dabei wird der Gewinnanteil tiber die
Nutzungsdauer der getitigten Investiti-
on berechnet.

2.2ROSI

Auf dieser Formel basiert der Ansatz zur
Berechnung eines Return on Security In-
vestment (ROSI), der auf Arbeiten von Ke-
vin J. Soo Hoo an der Stanford Universi-
ty [3] und (unabhingig von Hoo) Huaqi-
ang Wei an der University of Idaho zurtick
geht [9]. Darin stellen die Autoren eine
Risk-Management basierte Kosten-Nut-
zen-Berechnung fiir Sicherheitsinvestiti-
onen vor. Wei gibt ein Rechenbeispiel fiir
ein Intrusion Detection System, Hoo be-
rechnet die Einsparungen fiir ein ganzes
Biindel von Sicherheitsmafinahmen. Be-
kannt wurde das ROSI-Konzept im Jahr
2002 insbesondere durch eine Veroffent-
lichung von Scott Berinato im CIO Ma-
gazin [1].

Der Kern des ROSI-Berechnungsmo-
dells ist einfach: Jede wirksame Sicher-
heitsinvestition (SI) reduziert entweder
die Eintrittswahrscheinlichkeit (P) oder
die Hohe eines bestimmten Schadens (L).
Damit sinkt der erwartete Schaden, die
Annual Loss Expectancy (ALE). Der ,,Ge-
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winn“ einer Sicherheitsmafinahme ergibt
sich damit aus der Verringerung dieses
Erwartungswertes minus den Gesamt-
kosten der Mafinahme (TCO,), und die
Kennzahl ROSI als Quotient aus Gewinn
und Kosten:
ALEneu = Lneu ° Pneu
“Gewinn”=ALE - ALE - TCO,
ROSI, = (ALE - ALE - TCO,)/
TCO,,

2.3 Grenzen

Eine grundsitzliche Schwierigkeit ist zu-
néchst einmal, dass der ,,Gewinn® einer Si-
cherheitsinvestition selten in eine messba-
re Verminderung von Ausgaben oder ei-
ne Erhohung von Einnahmen miindet.
Der Gewinn besteht in einer Verminde-
rung eines operationellen Risikos, also ei-
nes Erwartungswertes fiir die Kosten von
Sicherheitsvorfillen - ob dadurch tatsich-
lich Einsparungen erzielt worden sind,
lasst sich selbst ex post nicht zuverlassig
feststellen. Denn auch wenn - beispiels-
weise bei hdufigen Schadensereignissen -
ein Riickgang beobachtet werden kann, ist
der ursichliche Zusammenhang mit der
Schutzmafinahme in der Regel nicht be-
weisbar, und die Zahl der Schadensereig-
nisse, die ohne die Mafinahme eingetreten
wiren, nicht feststellbar..
= Beispiel 1: Sie investieren in ein mo-
dernes, mehrstufiges Firewall-System.
Wenn anschlieflend die Zahl der An-
griffsversuche sinkt, kann das auch da-
ran liegen, dass andere Angriffsziele viel
versprechender waren, oder schlicht die
Zahl der breit gestreuten Angriffe ins-
gesamt abgenommen hat.
= Beispiel 2: Sie fithren eine Security Awa-
reness Kampagne durch, die insbeson-
dere fiir einen sicherheitssensiblen Um-
gang mit mobilen Geréten wirbt. Wenn
anschlieflend die Zahl der entwendeten
Laptops zuriickgeht, kann das auf die
Kampagne zuriickzufiithren sein - oder
aber darauf, dass Ihre Laptop-Modelle
inzwischen einen geringeren Diebstahl-
anreiz bieten.
Aber auch die berechneten Erwartungs-
werte besitzen eine systematische Schwia-
che: Sie beruhen - anders als bei der Be-
rechnung von zahlreichen anderen, versi-
cherbaren Risiken - auf keinen verléssli-
chen und ausreichend vergleichbaren Da-
ten aus der Vergangenheit. Damit sind sie
zumeist sehr grobe ,,Bauchschitzungen®.
Je geringer die Schadenswahrscheinlich-
keit, desto weniger Erfahrungswerte gibt
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es und dementsprechend grofer ist die
Ungenauigkeit der Schitzung.

Zudem besitzen die Schitzungen der
Hohe der Kosten eines Vorfalls eine sehr
grofle ,Unschidrfe” (Varianz). So hingen
beispielsweise die Kosten eines Recovery
von Client-Systemen u. a. davon ab, ob mit
virtuellen Maschinen, vereinheitlichten
Images oder sehr heterogenen, individu-
ell konfigurierten oder dezentral betreu-
ten Systemen gearbeitet wird. Auch gibt es
insbesondere bei der Erfassung tatsichli-
cher Angriffe eine hohe Dunkelziffer: Die
Zahl erfolgreicher Angriffe, entdeckter
erfolgreicher Angriffe und berichteter er-
folgreicher Angriffe differieren erheblich
(siehe z. B. [3]).

Schliefllich liegt dem Modell eine ver-
einfachende Annahme zu Grunde, durch
die die durchgefiihrten Kalkulationen im
Einzelfall Makulatur werden kénnen. So
werden im ROSI-Modell Einzelrisiken
und darauf bezogene Schutzmafinahmen
jeweils isoliert betrachtet — dabei wirken
Schutzmafinahmen in der Praxis hiufig
auf zahlreiche Einzelrisiken, umgekehrt
treten in einem Schadensfall erfahrungs-
gemifd meist Folgen aus kumulierten Ri-
siken ein.

Nicht zuletzt sorgt die hohe Entwick-
lungsgeschwindigkeit in der Informati-
onstechnik dafiir, dass fiir die Amortisa-
tion einer Sicherheitsinvestition in der Re-
gel nur kurze Zeit bleibt, da die stindige
Verdnderung der IT-Infrastrukturen die
Wirksambkeit einer Schutzmafinahme er-
heblich beeintrichtigen konnen. Werden
beispielsweise mobile Gerite (Laptops,
PDAs) mit direktem Internet-Zugang ein-
gefithrt, bendtigen sie Personal Firewalls,
um das durch die Firewallinfrastruktur
erreichte Sicherheitsniveau nicht zu ge-
fahrden - eine zusitzliche Investition, die
die ROSI-Erfolgsrechnung der Firewall
verschlechtern kann.

Auf einen wichtigen, allerdings eben-
falls schwer kalkulierbaren, in den Mo-
dellen von Hoo und Wei unberiicksich-
tigten Kostenfaktor bei Sicherheitsinves-
titionen weisen Sonnenreich et. al. [8] hin:
den Produktivitdtsverlust, der mit einigen
SchutzmafSnahmen einhergeht. In Einzel-
fallen kann eine Sicherheitsmafinahme
zudem durch Seiteneffekte produktivitéts-
fordernd wirken, so beispielsweise, wenn
eine systematische Vergabe von Benutzer-
rechten und die Etablierung von Prozes-
sen den Aufwand fiir die Administration
(bspw. durch Gruppenbildung) verringert
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oder Single Sign On (SSO) die Authentisie-
rungsprozesse beschleunigt.

3 Weitere
quantitative Modelle

In den vergangenen Jahren wurden zahl-
reiche Erweiterungen oder Anpassungen
des ROSI-Modells vorgestellt, die einige
der Nachteile des urspriinglichen Modells
abschwichen. Zwei dieser Modelle sind
besonders viel versprechend und werden
im Folgenden vorgestellt: ein Ansatz, der
eine statistische Verteilung von Eintritts-
wahrscheinlichkeit und Schadenshéhe be-
riicksichtigt, und ein zweiter, der die be-
triebswirtschaftliche Sicht eines Angrei-
fers modelliert.

3.1 Der Lockstep-Ansatz

Dem Problem der ,,Unschirfe widmet
sich ein Ansatz der Australischen Bundes-
behorden, der von Lockstep Consulting
entwickelt wurde [2]. Er basiert auf dem
Australischen Risiko-Management-Stan-
dard AS 4360, der eine Klassifikation von
Eintrittswahrscheinlichkeiten fir IT-Si-
cherheitsvorfille sowie die Schadenshohe
bietet (Threat & Risk Assessment, TRA).
Anstatt nun feste Werte fiir die Eintritts-
wahrscheinlichkeit und die Kosten eines
Schadensereignisses zu verwenden, wird
fiir jede Klasse ein Bereich definiert (mi-
nimale/maximale Haufigkeit/Kosten).
Mit einem Zufallsgenerator werden dann
iiber mehrere Iterationen unterschiedli-
che Werte nach einer vorgegebenen statis-
tischen Verteilung gewéhlt und die Erwar-
tungswerte fiir den jdhrlichen Verlust mit
und ohne Schutzmafinahmen berechnet.

Ergebnis dieser Kalkulation sind His-
togramm-Darstellungen, die die Héu-
figkeitsverteilung der erwarteten Scha-
denshohen und der Einsparungen durch
Schutzmafinahmen angeben. Die Genau-
igkeit des Ergebnisses steigt dabei mit der
Zahl der berechneten Iterationen. Uber
die Summierung der Hiufigkeiten lasst
sich aus den Histogrammen beispielsweise
ablesen, wie hoch die Schadenssumme in
90% der Fille maximal ist, und dass man
mit einer 50%igen Wahrscheinlichkeit ei-
ne bestimmte Mindesteinsparung durch
Schutzmafinahmen erzielt.

Auch dieses Modell beruht auf einer
vereinfachenden Annahme: Fiir die Ein-
trittswahrscheinlichkeit wurde eine uni-
forme Verteilung angenommen, fiir die
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Kosten eine Dreiecksverteilung zwischen
Minimum, Maximum und wahrschein-
lichstem Wert. Diese Einschriankung,
die den als Excel-Erweiterung genutzten
Freeware-Tools geschuldet ist, kann durch
entsprechende Anpassungen jedoch leicht
aufgehoben werden.

Das Modell schwicht einen erhebli-
chen Nachteil des urspriinglichen ROSI-
Modells ab. Allerdings sind auch hier be-
stimmte Annahmen wie die Definition
des Wertebereichs und der statistischen
Verteilung der Ausgangswerte (Eintritts-
wahrscheinlichkeit und Schadenshoéhe)
entscheidend fiir die Qualitit des Resul-
tats — und fiir diese Zahlen gibt es auch
keine belastbaren Erfahrungswerte.

3.2 Das Mizzi-Modell

Von Adrian Mizzi [4] stammt ein Berech-
nungsmodell, das die ROSI-Kalkulation
um eine interessante Perspektive ergianzt:
Die betriebswirtschaftliche Rechnung des
Unternehmens wird in Relation gesetzt
zu betriebswirtschaftlichen Betrachtun-
gen aus der Perspektive eines potentiel-
len Angreifers. Denn auch dem Angreifer
entstehen Kosten - namlich der Aufwand
zur Konzeption des Angriffs (Identifika-
tion einer Schwachstelle, C ; abhangig von
der Kompetenz des Angreifers konnen die
dafiir erforderlichen Kosten erheblich dif-
ferieren) und fiir deren Umsetzung (also
der konkreten Ausnutzung einer gefunde-
nen Schwachstelle, C,), fiir die er Zeit und
Investitionen in Hardware und Software
tatigen muss.

Diesen Kosten muss aus Sicht des An-
greifers ein Wert gegeniiber stehen, der
die Kosten deutlich iibersteigt und ihn
zur Durchfithrung des Angriffs motiviert.
Betriebswirtschaftlich gesehen kann dies
entweder der Wert einer durch den An-
griff gewonnenen Information (I) sein,
oder aber die Hohe des Schadens, den er
dem angegriffenen Unternehmen zufiigen
kann (L ). Bei einem betriebswirtschaft-
lich rechnenden Angreifer ist ein Angriff
dann zu erwarten, wenn gilt:

4L, > C +C,
Eine grof3e Starke dieses Ansatzes ist die
Unabhingigkeit von wenig verlédsslichen
Wahrscheinlichkeitsannahmen, die die
Aussagekraft der Ergebnisse beim ROSI-
Modell erheblich einschrinken. Auch er-
moglicht der Ansatz, aktuelle Entwicklun-
gen zu beriicksichtigen, wie z. B. die Verof-
fentlichung einer kritischen Schwachstelle
einer Standard-Anwendung und die Ver-
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breitung von darauf adaptierter Exploit-
Software.

Gewichtig sind aber auch die Nachtei-
le des Modells: Die Risikoberechnung ba-
siert auf erheblich vereinfachenden An-
nahmen tber die Angreifermotivation.
Denn viele Hacker denken keineswegs
betriebswirtschaftlich — zwar versuchen
sie moglicherweise, eine (vor allem in der
Szene) beeindruckende Wirkung mit ei-
nem Hack zu erzielen; viele zielen aber kei-
neswegs auf Schadensmaximierung oder
Informationsgewinnung. Dennoch ist der
Ansatz wertvoll, denn er dient dazu, die
Kosten-/Nutzen-Situation des Angreifers
zu priifen. Daraus kann folgen, dass ei-
nem theoretisch denkbaren Angriffssze-
nario nur eine geringe praktische Bedeu-
tung zuzumessen ist.

Fazit

Bei der Entscheidung tiber die Einfithrung
von Schutzmafinahmen spielen betriebs-
wirtschaftliche Fragen oft eine erschre-
ckend unbedeutende Rolle. Haufig wer-
den auch die tatsdchlichen Kosten nicht
korrekt bestimmt; manchmal ist dies al-
lerdings auch budgetpolitischen Rahmen-
bedingungen geschuldet.

Auch zur Bewertung der praktischen
Bedeutung von Angriffsszenarien wer-
den betriebswirtschaftliche Bewertungen
erstaunlich selten herangezogen, mit z. T.
skurrilen Ergebnissen in Bedrohungsana-
lysen.

Allerdings hat die Berticksichtigung
wirtschaftlicher Aspekte bei Investitions-
entscheidungen in der I'T-Sicherheit auch
Grenzen. Denn nicht erst seit dem ,,Gesetz
zur Kontrolle und Transparenz im Unter-
nehmensbereich® (KonTraG, 1998) sind
Geschiftsfiithrer und Vorstinde von Ka-
pitalgesellschaften zur Reduktion unter-
nehmenskritischer Risiken verpflichtet.
Einen planvollen Umgang mit operatio-
nellen Risken gebietet allein schon die all-
gemeine Sorgfaltspflicht.”

Dartiiber hinaus gibt es gesetzliche Ein-
zelbestimmungen wie das Bundesda-
tenschutzgesetz (BDSG), das Telekom-
munikationsgesetz (TKG) oder das Kre-
ditwesengesetz (KWG), die z. T. sehr kon-
krete Anforderungen an den Informati-
onsschutz und die IT-Sicherheit stellen.

2 ,Sorgfalt des ordentlichen und gewissenhaf-
ten Geschéftsleiters”, § 93 Aktiengesetz und § 43
GmbH-Gesetz.
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Diese gesetzlichen Anforderungen sind
damit einer generellen betriebswirtschaft-
lichen Bewertung als Entscheidungs-
grundlage entzogen, da ihre Umsetzung
gesetzlich geboten ist.

Neben gesetzlichen Erfordernissen
(Compliance) gibt es einen zweiten Be-
reich, in dem die Investition in Sicher-
heitsmafinahmen aufler Frage steht: On-
line-Angebote, seien es eCommerce-L6-
sungen oder Kunden-Services, sind ohne
ein Minimum an geeigneten Sicherheits-
mafinahmen undenkbar — man stelle sich
Online-Banking ohne PIN, TAN und an-
dere Sicherheitsmechanismen vor.
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