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Gateway (Tor, Durchgang) ist ein Vermittlungscomputer, der zwei unterschiedliche, aber gleichartige Kommunikations-
systeme verbindet. Dazu setzt er die Kommunikationsregeln (Protokolle) des einen in die des anderen um. So erméglicht er
den Teilnehmern beider Systeme, sich zu verstandigen. In unserem ,,Gateway‘“ werden Juristen technische und Technikern

juristische Begriffe erlautert.

»Risiko* ist einer der zentralen Begriffe in
Diskussionen um und Gber (IT-)Sicherheit.*
Er wird in verschiedenen Kontexten unter-
schiedlich belegt, beispielsweise in der
Okonomie, der Soziologie, der Psychologie,
der Technikbewertung oder im Projekt-
management von Software-Engineering-
Prozessen.

Fur die Gestaltung von technischen und
informationstechnischen Systemen spielt
der Risikobegriff dann eine grofRe Rolle,
wenn die Art und der Umfang von Siche-
rungsmalRnahmen bestimmt und begrenzt
werden muissen. Es wird dann ein Grenz-
wert fiir Risiken gesucht, ab dem ein Sys-
tem als sicher gelten soll (vgl. z. B. Abb. 1).
Sicherheit wird angenommen, wenn ,die
verbleibende Risiken tragbar* erscheinen.
Die Forderung, bestimmte Risiken zu ver-
meiden, oder die Suche nach der Gestal-
tungsalternative mit dem ,glinstigsten*
Risiko ist dann entscheidungsleitend fir die
Implementierung und den Einsatz von
Sicherungsmalinahmen.
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Abb. 1: Sicherheit, Grenzrisiko und Gefahr
nach DIN/VDE 31000.2

Risiko wird in der technischen Diskussion
im allgemeinen aus den beiden Kompo-
nenten Schadenshéhe und Schadenswahr-
scheinlichkeit ~ bestimmt. Der  proba-
bilistische Risikobegriff basiert auf der
Formel:

Risiko = Schadenswahrscheinlichkeit *

Schadenspotential

1 vgl. zum folgenden ausfihrlich mit weiteren
Nachweisen Hammer 1999, 97 ff.

% Abb. aus DIN/VDE 31000 (1987), Teil 2, 3;
Zitat: DIN/VDE 31000 (1987), Teil 2, 2.

Beide Faktoren gehen linear ein. Ein be-
stimmter Risikowert kann dementsprechend
mit niedriger Schadenswahrscheinlichkeit
bei hohem Schadenspotential oder umge-
kehrt bei niedrigem Schadenspotential auch
bei  hoher  Schadenswahrscheinlichkeit
unterboten werden. In der probabilistischen
Sicherheitsphilosophie wird angenommen,
daB Risikowerte und die zu ihrer Einhaltung
erforderlichen MaRnahmen Uber Wahr-
scheinlichkeitswerte abzuleiten sind.

Dieser mathematisch-technische Ansatz
stieB in der Vergangenheit jedoch vielfach
auf Probleme: Er wurde in der ,sozialen
Wirklichkeit* nicht anerkannt. Bereits [Starr
1969, 12] stellt eine ,,Differenz, um mehre-
re GoRenordnungen, zwischen der gesell-
schaftlichen Bereitschaft, ‘freiwilliges’ oder
‘unfreiwilliges’ Risiko zu akzeptieren* fest.

Zudem bestehen hdufig bei genauerer
Betrachtung bereits grundsétzliche Proble-
me fir die Anwendung der Risikoformel.
Schadenswahrscheinlichkeiten lassen sich
nur unzureichend bestimmen, wenn noch
unbekannte Systeme oder soziale Faktoren
berlicksichtigt werden missen, wie die
Stimmung oder Midigkeit von Operateu-
ren, die Einhaltung organisatorischer Be-
stimmungen oder gar soziale (gesell-
schaftliche) Spannungen.

Auch lassen sich verschiedene Scha-
densarten kaum auf einer numerischen
Skala abbilden, weshalb die Vergleich-
barkeit von Risikowerten unterschiedlicher
Szenarien in Frage steht. SchlieRlich gibt
die Risikoformel héufig die Verteilung von
potentiellen Schéden und potentiellem
Nutzen fir unterschiedliche ,,Trager” nur
unzureichend wider.

Technische Ansétze zur Risikobestim-
mung eignen sich zwar oft zum Vergleich
unterschiedlicher technischer Realisierun-
gen bei gleichem Schadenspotential. Sie
geben aber flr die soziale Bewertung von
Risiken, also die Beantwortung der Frage
,,Wwie sicher ist sicher genug“, im allgemei-
nen keine Hinweise. So verweist auch die
obige Formulierung der IT-Sicherheit mit
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den ,verbleibenden tragbaren Risiken* auf
eine soziale Bewertung.

Hinweise zu sozialen Bewertungen fin-
den sich in anderen Risikobegriffen: in
intuitiven Risikokonzepten aus der Psycho-
logie, in der rechtlichen Bewertung beson-
derer Risiken und in der Forderung nach
Erhalt der Lern- und Uberlebensfahigkeit
sozialer Systeme.

In psychologischen Studien konnten in-
tuitive Risikokonzepte identifiziert werden.
Die Einflisse auf die intuitive Bewertung
wurden in drei Faktoren zusammengefaRt:®

Uber den Faktor dread Risk wird ein

Risiko als hoch bewertet, wenn es

unfreiwillig eingegangen werden muss,

unkontrollierbar,

furchtbar oder todlich erscheint,

zu einer ungerechten Verteilung von Vor-

und Nachteilen flhrt oder

ein hohes Katastrophenpotential beinhal-

tet.

Der Faktor unknown Risk trégt zu einer

hohen Bewertung bei, wenn das Risiko

als nicht wahrnehmbar,

unbekannt oder neuartig beurteilt oder

seine Wirkung erst mit starker Verzdge-

rung erwartet wird.

Uber den Faktor exposure wird beriick-

sichtigt, wenn eine groBe Anzahl von

Menschen einer Gefahr ausgesetzt wird,

auch wenn der Einzelne sich nicht un-

mittelbar bedroht fuhlt.

Im Recht wird der Ubergang vom (poli-
zei-)rechtlichen erfahrungsgeleiteten Gefah-
renbegriff zum rechtlichen Risikobegriff in
Genehmigungsverfahren fiir technische Sy-
steme darauf zuriickgefiihrt, daB3 es in Be-
reichen mit besonderen Schadenspoten-
tialen gesellschaftlich nicht akzeptabel sei,
Erfahrungen zur Gefahrenabwehr Gber Ver-
such und Irrtum zu erwerben.*

Zudem missen hohe Schaden aus der
Sicht des sozialen Systems unter allen
Umsténden ausgeschlossen werden. Hohe
Schadenspotentiale erfordern es deshalb,

% Vgl. Jungermann / Slovic 1993, 173 ff.
*Z. B. Ladeur, UPR 1993, 121 ff.
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auch mégliche soziale Ursachen fir Stérun-
gen auszuschlieBen: Sie zwingen zu sozia-
len SicherungsmalRnahmen. Diese aber
kénnen die Realisierungsbedingungen von
Grundrechten verschlechtern. Hohe Scha-
denspotentiale sind daher auch nach dem
Kriterium der Verfassungsvertraglichkeit in
Risikobewertungen  berproportional  zu
berticksichtigen.®

Schlieflich werden hohe Schadenspo-
tentiale in der Literatur abgelehnt, weil sie
die Lernfahigkeit von sozialen Systemen
verschlechtern und hohe Schaden groRe
Anstrengungen zur Regeneration binden.
Realisierte groRe Schaden konnen letztlich
sogar das Uberleben des sozialen Systems
in Frage stellen.

Diese Ergebnisse fiir die soziale Bewer-
tung von Risiken motivieren einen Risiko-
begriff flir die Technikgestaltung, der Scha-
denspotentiale Uberproportional gewichtet
und Erfahrungsbildung und Autonomie als
weitere ,,Komponenten“ neben der Scha-
denswahrscheinlichkeit aufgreift. Dabei
mul} die ,,Risikoskala* jeweils auf das so-
ziale System bezogen werden, das von po-
tentiellen Schéden betroffen ist. Die Risi-
kopréferenzen eines sozialen Systems wer-
den zum einen von seiner Fahigkeit abhan-
gen, Stdérungen zu verkraften. Diese Fahig-
keit wird wiederum von der jeweiligen
Bewertung der relativen Hoéhe eines poten-
tiellen Schadens durch das soziale System,
aber auch von seinen Reaktionsmdglich-
keiten im Storfall beeinflult. Zum anderen
wird auch seine Risikobereitschaft in die
Riskobewertung eingehen. Grundsétzlich
muss deshalb fiir ein IT-System von einer
Bandbreite unterschiedlicher Risikobewer-
tungen ausgegangen werden. Technikent-
wickler kénnen dem durch Anpassbarkeit
der Anwendungen Rechnung tragen.

Im Unterschied zur probabilistischen
konzentriert sich die deterministische Si-
cherheitsphilosopie auf das Risiko bestim-
mter Storfélle, sogenannter Auslegungsstor-
falle.® Nach diesem Ansatz ist sicher-
zustellen, dass die Auslegungsstorfalle mit
den getroffenen  Sicherungsmafnahmen
beherrscht werden.

Damit ist der deterministische Ansatz
pragmatischer als der probabilistische.
Gleichzeitig ist er starker am Schadenspo-

® RoRnagel / Wedde / Hammer / Pordesch
1990; rechtliche Argumente auch bei Fuhrmann
in diesem Heft.

®Zu einem Vergleich der beiden Ansatze in
Bezug auf das Atomrecht siehe z. B. RoRnagel,
DOV 1997 mwN.
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tential orientiert. Die Auswahl der Ausle-
gungsstorfalle und die Erwartung zuverl&s-
sig  arbeitender  SicherungsmalRnahmen
unterliegen allerdings Annahmen. Insofern
verbleiben auch im deterministischen An-
satz bewusste oder ,verdeckte®“ Wahr-
scheinlichkeiten. Je weiter die Auslegungs-
storfalle die moglichen Storfalle mit schwe-
ren Folgen Uberdecken und je kritischer
Sicherungsmafnahmen auf ihren Siche-
rungsbeitrag und ihre Unabhdngigkeit
geprift werden, desto eher wird allerdings
der deterministische Ansatz Einfluss auf das
Schadenspotential von Risiken nehmen. Die
Kriterien der verletzlichkeitsreduzierenden
Technikgestaltung” fordern zum einen
maglichst eine direkte Beeinflussung des
Schadenspotentials. Zum zweiten nutzen sie
das Konzept der gestaffelten Barrieren aus
deterministischen  Ansatzen.  SchlieBlich
greifen die Kriterien auch die weiteren
sozialen Aspekte von Risiko auf und geben
Hinweise fir die Gestaltung von IT-
Systemen, die die Erfahrungsbildung und
die Autonomie sozialer Systeme beim
Einsatz von IT-Systemen und in Storfallen
fordern kdnnen.
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"Vgl. dazu den Beitrag von Hammer in die-
sem Heft.
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