


Die Berechtigungsliste, der verschlüsselte Content Key und der 
Public Key des Clients (aus dem CLC) werden zusammengestellt. 
Mit dem Private Key des Clients (CLC) wird diese Zusammen-
stellung signiert. Microso� setzt dafür einen SHA-256-Hash ein.

Die signierte Zusammenstellung von Berechtigungen und 
Schlüsseln heißt Publishing License (Abbildung 4).

2.5 Protected Document

Die Publishing License in einem weiteren Schritt mit dem Public 
Key des RMS verschlüsselt. Die verschlüsselte Publishing Licence 
und das verschlüsselte Dokument werden in einer Datei zusam-
mengestellt. Diese Datei wird als Protected Document bezeich-
net (Abbildung 5).

3 Entschlüsselung

Der Prozess der Entschlüsselung erfordert einige Schritte mehr 
als die Verschlüsselung.

3.1 Empfang des Dokuments

Ein Empfänger (R) erhält ein Protected Document und will die-
ses nutzen (Abbildung 6). Er extrahiert die Publishing License 
und den verschlüsselten Inhalt (Abbildung 7).

Für die weitere Verarbeitung sendet der Empfänger zunächst 
die Publishing License und den Public Key seines Rights Account 
Certi�cates (RAC) an den RMS-Server (Abbildung 8). Das Zer-
ti�kat hat zwei Funktionen: es enthält seine ID für die Berechti-
gungsprüfung und seinen Public Key, mit dem später sicherge-
stellt wird, dass nur er das Dokument verwenden kann.

Abbildung 1 - 5 | Verschlüsseln

Abbildung 6 - 8 | Entschlüsseln � Empfang
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hat nun die tatsächlichen Berechtigungen des Empfängers und den 
unverschlüsselten Content Key sowie den Public Key des RAC des 
Empfängers vorliegen (Abbildung 15). Der Server stellt diese Be-
rechtigungen und den unverschlüsselten Content Key zur soge-
nannten Use License zusammen und lässt diese durch das HSM mit 
dem Private Key des SLC signieren (Abbildung 16).

Das HSM liefert jetzt die signierte Use License an den RMS-Ser-
ver zurück (Abbildung 17) und der der RMS-Server verschlüsselt 
die Use License mit dem Public Key aus dem RAC des Empfän-
gers (Abbildung 18).

3.5 Zurück zum Empfänger

Nach diesen Prozessschritten übermittelt der RMS-Server die ver-
schlüsselte Use License an den Empfänger (Abbildung 19), der nun 
das verschlüsselte Dokument sowie die verschlüsselte Use Licen-
se vorliegen hat (Abbildung 20). Die Anwendung des Empfängers 
entschlüsselt die Use License anschließend mit dem Private Key 
aus dem Schlüsselpaar zum RAC des Empfängers (Abbildung 21).

Die Anwendung prü� die Berechtigungen aus der Use Licen-
ce. Ihr liegt jetzt die Berechtigungsliste und der unverschlüsselte 
Content Key vor (Abbildung 22).

Mit dem Content Key kann die Anwendung des Empfängers 
nun das Dokument entschlüsseln (Abbildung 23). Die Anwen-
dung beschränkt die Nutzung des Dokuments nach den Vorga-
ben der Berechtigungsliste (Abbildung 24).

4 Thesen

These I

Wenn in einer Organisation kooperativ in der Cloud gearbeitet 
werden soll, ist Verschlüsselung eine Herausforderung. Im Hin-
tergrund laufen bei Azure RMS komplexe Schritte ab. Gleichwohl 
bietet Microso� damit eine funktionierende und dem Stand der 
Technik entsprechende Lösung an. 

Abbildung 17 - 18 | Entschlüsseln � RMS, HSM Abbildung 19 - 24 | Entschlüsseln � Zurück zum Empfänger
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