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Datenschutz bei Toll Collect

Toll Collect betreibt seit Januar 2005 das satelliten-

gestutzte Mautsystem fur Lkws Uber 12 Tonnen auf Au-
tobahnen und ausgewahlten BundesstrafRen. Dabei wird
die Maut automatisch mit Hilfe einer On-Board Unit er-
hoben. Sie kombiniert Satellitenortung und Mobilfunk.
Toll Collect betreibt auflerdem 300 Kontrollbrtcken fur
die Mautuberwachung. Fur die Verwendung der Maut-
daten setzt das Autobahnmautgesetz Toll Collect einen
sehr engen Rahmen. Voraussetzung fur die Aufnah-
me des Mautbetriebes in Deutschland war es deshalb,
der zustandigen Aufsichtsbehérde, dem Bundesamt
fur Guterverkehr, ein Uberzeugendes datenschutz-
rechtliches Ldschkonzept vorzulegen. Toll Collect be-
auftragte im Jahr 2003 Secorvo, unter der Leitung von
Dr. Volker Hammer, ein entsprechendes Ldschkonzept
zu entwickeln.

Zu Projektbeginn war das Mautsystem noch nicht in
Betrieb und es gab keine Praxiserfahrungen mit Aufbe-
wahrungs- und Loschfristen personenbezogener Da-
ten in komplexen Mautsystemen. Die kurzen gesetzli-
chen Loschfristen mussten im Mauterhebungsprozess
strikt eingehalten werden. Gesucht war eine Methode,
mit der eine gesetzeskonforme Ldschung in mehr als
25 Teilsystemen nachgewiesen werden konnte.

Aus den gesetzlichen Vorgaben wurden zunachst Re-
gelldschfristen abgeleitet. Diese legten die Obergrenzen

fur die Speicherdauer unterschiedlicher Datenarten mit
Personenbezug fest, wie zum Beispiel Fahrzeugbilder,
Kennzeichendaten und die Fahrtstrecke der Lkws. Um
den reibungslosen Ablauf des Mautbetriebes nicht zu
storen, musste vermieden werden, dass Daten geldscht
werden, bevor die zugehdrigen Geschaftsprozesse ab-

, Toll Collect hat die gesetzlich geforderte Léschung
aller Bewegungs- und Kontrolldaten im Maut-
system durch ein geschlossenes und alle daten-

fuhrenden und datenhaltenden Systeme
erfassendes Loschkonzept umgesetzt, Dieses

MafSstcbe setzende Konzept und seine Realisierung
wdren ohne den Input der Secorvo GmbH und
insbesondere den Input von Dr. Volker Hammer

nicht denkbar gewesen. Die von Dr, Hammer
angewandte Methode der ,Normativen Anforde-
rungsanalyse” mit den daraus resultierenden
praxisgerechten Ergebnissen hat den Grundstein
fur eine Datenschutzkultur bei Toll Collect gelegt,
in der LOschen ein selbstverstdndlicher Bestand-
teil ist und sich ein echter Return of Invest fur den
IT-Betrieb ergibt."

Reinhard Fraenkel,
Betrieblicher Datenschutzbeauftragter
der Toll Collect GmbH
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geschlossen sind. Prozesse, die die gesetzlich zulassigen

Loschfristen Uberschritten, mussten angepasst werden,

In einem zweiten Schritt wurden alle Systeme identifi-
ziert, in denen Mautdaten verarbeitet werden. In jedem
dieser Systeme mussten die Regelldschfristen eingehal-
ten werden. Um dies nachweisbar sicherzustellen, wur-
den so genannte Systemldschkonzepte erstellt. Darin
wird beschrieben, welche personenbezogenen Datenar-
ten im System wie und zu welchem Zweck verarbeitet
werden - und in welchem Prozessschritt sie jeweils ge-
|6scht werden. FUr jeden Datenbestand werden die L&-
schmechanismen dargestellt und deren Konfiguration
vorgegeben,

Dank des systematischen Aufbaus des Loschkonzepts
konnte Toll Collect zum Start des Wirkbetriebs nachwei-
sen, dass die gesetzlichen Vorgaben eingehalten wer-
den. Der Bundesbeauftragte fur Datenschutz und Infor-
mationsfreiheit, Herr Peter Schaar, nahm einen Besuch
bei Toll Collect im Herbst 2006 zum Anlass, das interne
Uberwachungssystem auf die Einhaltung der spezifi-
schen Datenschutzvorgaben zu Uberprifen. Schaar: ,Zu
meiner Zufriedenheit konnte ich feststellen, dass die
Loschgebote gemall § 9 ABMG korrekt umgesetzt wer-
den" (21. Tatigkeitsbericht 2005-2006, S. 125).

Das Loschkonzept bewahrt sich inzwischen seit Uber vier
Jahren in der Praxis. Es sorgt fur eine starke Verankerung

des Datenschutzes in der Unternehmenskultur, weil die
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Systemverantwortlichen an der standigen Aktualisie-
rung der Systemldschkonzepte mitwirken. Aus den Sys-
temldschkonzepten lassen sich Datenschutz-Audit-Pla-
ne ableiten, mit denen die Umsetzung der gesetzlichen
Loschpflichten von Toll Collect regelmafig nachgewie-
sen werden. Nicht zuletzt unterstitzt das Loschkon—-
zept die Konsolidierung und Verringerung von Datenbe-
standen und lieferte damit einen messbaren Return on

Investment.

Fur Toll Collect war die Erarbeitung eines Loschkon-
zepts Voraussetzung fur die Genehmigung des Auto-
bahnmautbetriebs in Deutschland. Die systematische
Vorgehensweise, die Einbindung aller betroffenen Un-
ternehmensbereiche und eine strukturierte Prozessdo-
kumentation ermaoglichten es Toll Collect, alle gesetzli-
chen Rahmenbedingungen einzuhalten - und zugleich
eine Betriebskostenreduktion durch die Einsparung er-
heblicher Speichermengen zu erreichen.

TOLL COLLECT

service on the road

Uber Secorvo

Toll Collect GmbH

Toll Collect betreibt ein satellitengestitztes Mautsys-
tem fur schwere Lkws auf Autobahnen und ausge-
wahlten Bundesstralien. Toll Collect hat dieses System
im Auftrag des Bundesministeriums fur Verkehr, Bau
und Stadtentwicklung entwickelt und errichtet.

Die Secorvo Security Consulting GmbH ist ein auf Informationssicherheit und Datenschutz spezialisiertes und bereits

mehrfach ausgezeichnetes Beratungsunternehmen. Alle Mitarbeiter sind ausgewiesene Experten mit vieljahriger

Erfahrung.
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