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Editorial: Bekenntnis

Ohne Sicherheit ist keine Freiheit.
Wilhelm von Humboldt (1767-1835)

Seit mehr als zwei Jahren ziert dieses Zitat
unsere Webseite. Warum? Eine berechtig-
te Frage, ist doch der Zusammenhang
nicht ganz offensichtlich.

Sicherheit als Vorbedingung von Freiheit?
Das klingt befremdlich, schréanken Sicher-
heitsmalRinahmen doch meist unseren per-
sonlichen Freiraum ein, wie Gepackkontrol-
len am Flughafen, videoUberwachte 6ffent-
liche Raume oder Ausweiskontrollen an der
Grenze. Uber die VerhaltnismaRigkeit sol-
cher MalBnahmen muss selbstverstandlich
politisch gestritten werden — unbestritten ist
allerdings, dass erst ein durch die ,innere
Sicherheit® geschutztes friedliches Zusam-
menleben eine freie Entfaltung ermoglicht.

Eine ahnliche Entwicklung lasst sich im
Internet beobachten. So lange das Netz
nur ausgewahlten Nutzergruppen zugang-
lich war, funktionierte diese neuartige of-
fene Kommunikation durch Selbstregulie-
rung — sogar ein wenig uber das Geburts-
jahr des WWW hinaus. Mit der wachsen-
den Verbreitung und der Entdeckung im-
mer neuer Nutzungsmoglichkeiten war es
jedoch vorbei mit der friedlichen Kommuni-
kation. Viren, Wirmer, Trojaner, Angriffs-
programme und Spam konterkarierten den
Nutzwert des neuen Mediums. Inzwischen
ist die Nutzung des Internet ohne wirksame
Sicherheitsmechanismen praktisch nicht
mehr mdglich. Nur wer Viren scannt, An-
griffe an der Firewall abfangt und Spam
filtert, kann die kommunikativen Freiheiten
eines Daten- und Dokumentenaustauschs
frei von Verzoégerung, Qualitatsverlust und
Medienbruch genielRen.

Ohne Sicherheit ist keine Freiheit. Ob man
fur diese Erkenntnis den Hauptvertreter
des deutschen Humanismus bemihen soll-
te, sei dahingestellt. Tatsachlich geht es
vielleicht gar nicht passender. Im Zweifel
sollten Sie es mit Johannes Rau halten:

Impressum : . :
,Jrau keinem Zitat, dass Du nicht selbst
aus dem Zusammenhang gerissen hast.”
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1 Security News

1.1 Immer wieder MD5

Am 06.12.2004 geriet der Hash-Algorith-
mus MD5 wieder einmal in die Schlagzei-
len, als der Wissenschaftler Dan Kaminsky
ein Papier (,MD5 To Be Considered
Harmful Some Day*) veroffentlichte, in dem
er praktische Angriffe auf den Algorithmus
dokumentiert — durch die Konstruktion ge-
eigneter ,Kollisionen“ sei es moglich, zu
verschiedenen Bitfolgen (u.a. auch Binar-
code) denselben MD5-Hash zu generieren.
Ein von ihm gleichzeitig verdffentlichtes
Tool untermauert seine Behauptungen.

Dieser Report hat die schon vor Jahren
gefuhrten Diskussionen um MD5 wieder
belebt: Prinzipielle Schwachstellen sind seit
Anfang der 90er Jahre bekannt, das RSA
Labs Bulletin vom 12.11.1996 riet bereits
von der weiteren Verwendung ab, und die
erste Algorithmenempfehlung des BSI zum
Signaturgesetz von 1998 enthielt MD5 gar
nicht erst. Viele der verdffentlichten Angrif-
fe hatten aber lange eher akademischen
Wert. Auch Kaminiskys Veréffentlichung
musste sich diesen Vorwurf gefallen lassen
— Fakt bleibt jedoch, dass MD5 schon
langst nicht mehr eingesetzt werden sollte.

1.2 WLAN-Schnorrer erwischt

Wie die Zeitung Die Welt am 11.11.2004
berichtete, wurde in Bielefeld ein ,WLAN-
Schnorrer” verhaftet. Der Mann fiel der Po-
lizei dadurch auf, dass er in seinem ge-
parkten Auto offensichtlich im Internet
surfte. Tatsachlich bediente er sich eines
ungesicherten WLAN-Access-Points. Der
Laptop wurde beschlagnahmt, zusatzlich
erfolgte eine Anzeige wegen Verdachts auf
Ausspahen von Daten. Sollte es sich um
ein ungeschitztes WLAN gehandelt haben,
durfte die Strafbarkeit fraglich sein — nach
§202a StGB liegt der Tatbestand des
Ausspahens nur vor, wenn die Daten
».gegen unberechtigten Zugang besonders
gesichert sind".

1.3 Neues ISIS-MTT-Profil

Am 01.12.2004 verabschiedete das ISIS-
MTT Board Version 1.0 des Profils flr Zer-
tifikate _zu Authentifikationszwecken. Die-
ses u.a. mit Unterstitzung von Microsoft
und Sun entstandene Profil fasst die An-
forderungen zusammen, die in verschiede-
nen Systemumgebungen — von SSL-gesi-
cherten Web-Anwendungen bis zur Anmel-
dung an Linux-Rechner — an ISIS-MTT
konforme Zertifikate zur Authentifikation
gestellt werden.

14 NSA-Guide zu MacOS X

Bereits am 15.10.2004 aktualisierte das
Systems and Network Attack Center (sic!)
der National Security Agency (NSA) seinen
Security Configuration Guide fir Apples
Betriebssystem MacOS X. Neben Suns
Solaris 8 ist MacOS derzeit das einzige
Nicht-Windows-Betriebssystem, fur das die
NSA einen entsprechenden Security Guide
veroffentlicht. Fur die Anwender von Apple-
Systemen sicher ein hilfreiches Dokument
— denn auch Systeme, die nicht wie Win-
dows im ,Bull's Eye“ der Hacker stehen,
erfordern die gleiche Sorgfalt bei Konfigu-
ration und Betrieb.

1.5 PGP Global Directory

Bereits seit vielen Jahren existiert ein mehr
oder weniger gut funktionierendes globales
Netz von offentlichen Keyservern zum Aus-
tausch von PGP-Schlisseln. Die Server
synchronisieren sich dabei in der Regel
untereinander, um ihre Datenbestande ab-
zugleichen. Auch die Firma PGP, Inc. be-
treibt einen solchen Verzeichnisdienst, hat
sich aber in der Vergangenheit nur unregel-
maRig an der Synchronisation mit den
anderen Keyservern beteiligt.

Jetzt geht PGP mit dem ,PGP_Global Dir-
ectory” einen Schritt weiter: Jeder PGP-
Key, der Uber ein Web-Interface an den
Server Ubermittelt wird, muss vom Schliis-
selinhaber authentisiert werden. Hierflr
wird dem Inhaber automatisch eine E-Mail
geschickt, die er beantworten muss, bevor
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sein Key in die Datenbank aufgenommen
wird; dies wird alle sechs Monate wieder-
holt. Die E-Mail-Adresse wird dabei aus
dem PGP-Key extrahiert, bei dem es sich
jedoch nicht um einen alteren (,v3)
Schlussel handeln darf.

Grundsatzlich handelt es sich hierbei um
einen sinnvollen Mechanismus, da er ver-
hindert, dass (wie auf anderen Keyservern
leider der Fall) unzahlige Schlussel hoch-
geladen werden, hinter denen kein ,echter®
Benutzer steckt. Andererseits hat es be-
reits Beschwerden von PGP-Nutzern gege-
ben, deren Keys von Dritten an den Server
Ubermittelt wurden — jene erhielten an-
schlielend E-Mails des Keyservers, die sie
als Spam einstuften...

1.6  Trojanisierte Fahrrader

Unter dem Stichwort Hack a Bike haben
findige Hacker die Miet-Fahrrader des Call
a Bike-Angebots der Deutschen Bahn ma-
nipuliert. Dazu wurde die Firmware der
elektronischen Fahrradschldsser bei etwa
200 Radern in Berlin durch eine eigene
Version mit Hintertlr-Entsperrcode ersetzt.

Einzelheiten des Hacks sind in einer am
17.12.2004 anonym auf den CCC-Web-
seiten veroffentlichten Technologieanalyse
dargestellt. Die Hacker bescheinigen darin
dem System — auler, dass die Sperren ge-
gen ein Auslesen der Firmware nicht akti-
viert waren — ein ,sehr gutes technisches
Design“. Der Aufwand zum Brechen des
Systems war offenbar deutlich héher als
die Kosten Dutzender Fahrrader. Dass ihn
die Hacker dennoch in Kauf nahmen, dirfte
daran liegen, dass der Call-a-Bike-Chef
den Code in einem Artikel als ,nicht zu
knacken® bezeichnet hatte.

1.7 Schwachstelle PHP

Das am 17.04.2004 von Stefan Esser initi-
ierte Hardened-PHP Projekt hat es sich zur
Aufgabe gemacht, den Nutzern der beson-
ders fur CGI-Skripte beliebten Skriptspra-
che PHP mehr Sicherheit zu geben. Ein
Hauptaugenmerk des Projekts liegt auf

dem Schutz des Skript-Programmierers vor
eigenen Fehlern und Unsauberkeiten. Aber
auch Schwachstellen in PHP selbst treten
bei der Arbeit an Hardened-PHP zu Tage.
So zahlt Esser in einem Advisory vom
15.12.2004 insgesamt sieben PHP-
Schwachstellen auf; sie wurden in den am
selben Tag veroffentlichten aktuellen PHP-
Versionen beseitigt.

1.8  RFID-Studie online

Seit dem 20.12.2004 ist die BSI-Studie zu
Risiken und Chancen des Einsatzes von
RFID-Systemen (RIKCHA) vollstandig on-
line abrufbar. Die Studie fasst die Grund-
lagen der RFID-Technologie zusammen,
betrachtet grundlegende Angriffsmoglich-
keiten und Abwehrmafinahmen und bietet
Ausblicke auf Anwendungsfelder und kinf-
tige Entwicklungen.

1.9 Phisher auf der Lauer

Zu den neuen Tricks beim ,Phishing” nach
Passwortern gehort das am 08.12.2004 in
einem Advisory der danischen Firma Secu-
nia verdffentlichte ,Phishing mit Fenstern®,
auf das praktisch alle aktuellen Browser
herein fallen, solange Javascript aktiviert ist
— d.h. faktisch leider bei fast allen Besu-
chern von Internet-Seiten.

Dabei lauert auf einer unbemerkt zum
Phishing missbrauchten Seite ein Skript
darauf, dass der Nutzer einen Link aktiviert,
der ein neues Fenster zur Eingabe vertrau-
licher Daten offnet. Ist der Name dieses
Fensters dem Angreifer bekannt, kann das
Skript den Inhalt des neuen Fensters die-
ses Namens augenblicklich mit einem ge-
falschten Formular Uberschreiben. Mittler-
weile wird diese Methode auch beim be-
kannten c’t-Browsercheck demonstriert.

Vor dieser Phishing-Variante kénnen die
Anbieter von Homebanking- und E-Com-
merce-Seiten ihre Nutzer allerdings aktiv
schitzen, indem der Server bei jedem
Aufruf einen neuen, nicht vorhersagbaren
Fensternamen verwendet. Dann kann der
Phisher lauern, bis er schwarz wird...
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2 Secorvo News

21 Secorvo College aktuell

Fur 2005 wurde das Weiterbildungsange-
bot von Secorvo College um mehrere
Seminare erweitert. So haben wir das
erfolgreiche Live Hacking Lab (26.-28.04.
2005) zu einem dreitdgigen Seminar aus-
gebaut. Hinzu kommen zwei neue, thema-
tisch ergéanzende Seminare, die aktuelle
Themen der Bedrohungsentwicklung auf-
greifen: die Angriffe auf Web-Anwendun-
gen und das Thema Computer Forensik
(Web Application Security, 02.-04.05.2005
und Spurensuche im Web, 23.-25.05.
2005). Zwei weitere neue Seminare stellen
die Systemsicherheit in den Mittelpunkt: IT-
Sicherheit _ fur _Windows-Administratoren
(07.-08.06.2005) und IT-Sicherheit fir
Unix-Administratoren (09.-10.06.2005).

2.2 Naher am Zug

Anfang Januar wird Secorvo neben dem
Karlsruher Stadtgarten ein neues Domizil
beziehen — in FuRweite vom Hauptbahn-
hof. Ab dem 10.01.2005 erreichen Sie uns
daher unter der folgenden neuen Anschrift,
Telefon- und Faxnummer:

Ettlinger Stralle 12-14
D-76137 Karlsruhe

Tel. +49 721 255171-0
Fax +49 721 255171-100

2.3 Verstarkung

Mitte November ist das Secorvo-Team er-
neut gewachsen. Jochen Schlichting ver-
starkt mit seinen Schwerpunkten Sicher-
heitspolicies, -architekturen, -analysen, Fo-
rensik und Systemsicherheit unser Consul-
ting-Team. Er bringt mehr als zehn Jahre
Berufserfahrung in der IT-Security Bera-
tung mit. Natalie Mareth hat sich mit
eSecurity-Lésungen und digitalen Signatu-
ren beschaftigt. Ihre Kernaufgabe ist die
Entwicklung eines neuen Service-Angebots
— Uber das in einer der nachsten Security
News mehr verraten wird.

3 Veranstaltungshinweise
Januar 2005
25.-26.01. Public Key Infrastrukturen (PKI)

(Secorvo College, Karlsruhe)

27.01. PKI fiir Fortgeschrittene
(Secorvo College, Karlsruhe)

Februar 2005

14.-18.02. RSA-Konferenz (San Francisco)
15.-17.02. IT-Sicherheit heute

(Secorvo College, Karlsruhe)
21.-25.02. Information Security Management

(Secorvo College, Karlsruhe)

Marz 2005

01.-02.03. Computer Forensik Symposium

2005 (KA-IT-Si, Karlsruhe)

02.03. Datenschutz kompakt
(Secorvo College, Karlsruhe)

02.-03.03. DEN-CERT Workshop (Hamburg)
15.-16.03. D-A-CH Security (Darmstadt)
31.-01.04. Black Hat Briefings (Amsterdam)
April 2005
05.-07.04. Sichere E-Mail-Kommunikation
(Secorvo College, Karlsruhe)
05.-08.04. Sicherheit 2005 (GlI, Dortmund)

Aktuelle Veranstaltungsibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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