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Moderne Abhdngigkeiten

Lange schon sind die Produktlebens-
zyklen bei IT-Produkten - verglichen
mit anderen Branchen - recht kurz.
Das gilt besonders fur Software.
Solange die Produkte in Organisatio-
nen oder bei Privatpersonen betrie-
ben wurden, erwuchs daraus selten
ein Problem: Man nutzte ein Pro-
gramm so lange, bis ein nicht be-
hebbarer Fehler oder fehlende Fea-
tures eine Migration erzwangen.

Inzwischen sind immer mehr Organisationen und Menschen von IT-
Diensten abhangig, die sie nicht mehr selbst kontrollieren, wie bspw.
Cloud-Dienste, Steuersysteme in Fahrzeugen oder auch Ldsungen,
die bedeutsam fur die Gesundheit von Menschen sind.

Die Abgabe von Kontrolle und der Einsatz von fremdbetreuten Dien-
sten sind verlockend, weil sie einige unmittelbare Vorteile bieten:
Zeitersparnis und die Kompensation von fehlendem Know-How.
Und haufig betreiben Anbieter die Lésungen zudem effizienter und
professioneller als ihre Kunden das selbst kénnten.

Manchmal geht aber auch etwas schief. So gibt es zahlreiche Bei-
spiele fur Stérungen - u.a. bei Amazon, Microsoft, Google, Face-
book und Atlassian. Auch werden Dienste eingestellt, siehe die um-
fangreiche Killed by Google-Liste. Und was passiert, wenn darunter
ein kritischer Dienst ist? Das ist keine hypothetische Frage: Wegen
wirtschaftlicher Schwierigkeiten stellte 2020 ein Unternehmen aus
dem Medizinbereich seinen Support fir ein Retina-Implantat ein. Bei
ca. 350 Betroffenen, die temporar wieder sehen konnten, bleibt nun
im Falle eines Defekts Medizinschrott ohne Funktion im Korper.

Daher ist es ratsam, sich nicht blind in die Cloud zu stlrzen, sondern
nichtern mogliche Risiken zu betrachten und sich Uber kompen-
sierende Mafnahmen Gedanken zu machen. Eine Hilfestellung kén-
nen dabei Anleitungen sein wie der Grundschutzbaustein Cloud-
Nutzung oder der Kriterienkatalog Cloud Computing C5 des BSI.
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Diinne Luft fiir Google Analytics

Die am 17.08.2020 publizierten 101 Beschwerden
der noyb zu EU-US-Datentransfers wirken weiter:
Nach der Osterreichischen dsb (SSN 1/2022) und der
franzdsischen CNIL (SSN 2/2022) hat nun auch die
italienische Datenschutzbehdrde GPDP entschieden,
dass die Verwendung von Google Analytics gegen
die DSGVO verstoft.

Eine Risikobewertung, die annimmt, dass US-Be-
horden wahrscheinlich nicht nach den Daten fra-
gen, lehnt sie ab. Vielmehr mussen Unternehmen
garantieren, dass das Grundrecht auf informatio-
nelle Selbstbestimmung weiterbesteht, wenn die
Daten den Europaischen Wirtschaftsraum verlas-
sen. Gekurzte IP-Adressen sind fur die GPDP perso-
nenbezogene Daten; die Kurzung sei keine ausrei-
chende Anonymisierung. Angesichts dieser Entwick-
lung sollten Analytics-Kunden ihr Tracking zUgig auf
datenschutzkonforme Alternativen umstellen.

Post-Quantum-Kryptoverfahren

Quantencomputer bedrohen die Sicherheit aller
heute eingesetzten asymmetrischen Kryptoverfah-
ren, denn mit dem von Peter Shor 1994 entwickel-
ten Quanten-Algorithmus ist eine effiziente Fakto-
risierung grof3er Zahlen und Berechnung diskreter
Logarithmen mdglich. Damit waren RSA und DSA
gebrochen.

Zwar bendtigen solche Quantencomputer mehr als
2000 Qubits - heutige erreichen gerade einmal 127
(IBM, 2021). Aber es ist nur eine Frage der Zeit, bis
es so weit ist. Um rechtzeitig gut untersuchte neue
Verfahren zu etablieren, schrieb das NIST daher
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2016 einen Wettbewerb flr Post-Quantum-Algo-
rithmen aus. Aus ursprunglich 69 Vorschlagen
wahlte das NIST am 05.07.2022 einen Kandidaten
far Verschlisselung und Key Exchange (CRYSTALS-
KYBER) und drei fUr digitale Signaturen (CRYSTALS-
Dilithium, FALCON und SPHINCS+) zur Standardisie-
rung aus, die 2024 abgeschlossen werden soll. Vier
weitere Verfahren nahm das NIST in die vierte Eva-
luationsrunde auf (vollstandiger Bericht). Kurz da-
rauf wurde eines davon, SIKE, am 30.07.2022 von
Forschern der Universitat Leuven gebrochen.

Nach 45 Jahren mit sicheren asymmetrischen Ver-
fahren bricht nun eine Phase der Unruhe an - mit
bisher noch ungewissem Ausgang.

Cloud Encryption

Der starkste Vorbehalt gegen die Nutzung von
Cloud-Diensten ist die Zugriffsméglichkeit des An-
bieters auf die verarbeiteten Daten - die in einigen
Drittstaaten auch Nachrichtendiensten einen Da-
tenzugang ero6ffnet. Davor schitzt auch keine Da-
tenverschlisselung - denn wahrend der Verarbei-
tung liegen die Daten und der Entschlusselungs-
schltissel offen im Arbeitsspeicher (RAM) des Ser-
vers, Abhilfe soll das am 19.07.2022 von Corey San-
ders im Microsoft-Blog vorgestellte ,Azure Con-
fidential Computing" schaffen. Dabei kommen spe-
zielle Eigenschaften neuerer Prozessoren von AMD
und Intel zum Einsatz (SME/SEV bzw. SGX): die Ver-
schltsselung aller vom Prozessor als Cache genutz-
ten RAM-Bereiche. Damit liegen auch in einem
Memory Dump Daten, Passworter oder Schlussel,
die der Prozessor genutzt hat, nur verschlusselt vor.

Sofern die Passworter und SchlUssel fUr diese RAM-
Verschllsselung selbst in einem zugriffsgesicherten
Bereich (Hardware Security Module, HSM) gehalten
werden und die Verfahren keine Hintertlr fUr be-

secorvo

security consulting

hordlichen Zugriff haben, kénnte eine solche L6-
sung den ,zusatzlichen Garantien" entsprechen, die
der EUGH im Schrems-Ill-Urteil bei Verarbeitungen
in datenschutzrechtlich unsicheren Drittstaaten

fordert (SSN 10/2020).

Rechtswidrige Wachter-Modi

Am 19.07.2022 hat der Verbraucherzentrale Bun-
desverband (vzbv) bekanntgegeben, dass er Tesla
wegen des (in den SSN_9+10/2021 vorgestellten)
yWachter-Modus" im Model 3 verklagen wird. Dabei
filmt das geparkte Fahrzeug mit den eingebauten
Kameras die Umgebung; auf die Livebilder kann mit
der Tesla Mobile App zugegriffen werden. Bei na-
henden Passanten wird der Warnzustand aktiviert,
in dem die Videobilder zusatzlich im Fahrzeug ge-
speichert werden.

Nach Ansicht des vzbv ist eine datenschutzkon-
forme Nutzung im &ffentlichen Raum nicht maglich
und die Datenverarbeitung damit unzulassig.
Grundsatzlich bedurfe es daflir entweder einer Ein-
willigung der Passanten (praktisch nicht umsetzbar)
oder eines Uberwiegenden Interesses des Fahrzeug-
halters oder -fahrers (bei anlassloser Uberwachung
nicht begrundbar).

Auch bei dem anderen in den SSN 9+10/2021 vorge-
stellten ,Wachter-Modus" regt sich Widerstand:
Am 13.07.2022 erklarte US-Senator Ed Markey nach
einer Befragung von Amazon Ring das von Uber
2.100 US-Strafverfolgungsbehdrden genutzte An-
gebot, direkten Zugriff auf die Gerate von Ring-
Nutzern zu erhalten, fur rechtswidrig. Zudem habe
Amazon 2022 in elf Fallen Bildmaterial ohne Einwil-
ligung der betroffenen Ring-Nutzer weitergegeben.

Nutzer solcher Wachter-Ldsungen sollten sich nicht
darauf verlassen, dass der Hersteller fur die Einhal-
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tung der datenschutzrechtlichen Anforderungen
sorgt. Buf3geldbewehrt ist der rechtswidrige Betrieb
- und verantwortlich der Betreiber. Das gilt nach
der DSGVO auch fur Privatpersonen.

Ampeln zur Klassifizierung

Die Forderung nach Informationsklassifizierung und
angemessener Kennzeichnung sind seit jeher Be-
standteil der Anforderungen der ISO 27002, wie
schon des Vorgangers BS 7799-2. Bei der Umset-
zung kann der Standard ,Traffic Light Protocol
(TLP)" helfen, dessen Version 2.0 das Forum of Inci-
dent Response and Security Teams (FIRST) am
05.08.2022 veroffentlichte. Darin hat sich die CERT-
Community auf eine einheitliche Nomenklatur fur
Vertraulichkeitsklassen geeinigt. Die Verwendung
einheitlicher Bezeichnungen kann fir die Kommuni-
kation zwischen Organisationen hilfreich sein - z. B.
indem Organisationen die FIRST-TLP adaptieren,
ahnlich wie das BSI am 12.05.2022.

Big Brother Deutsche Bahn

Am 11.04.2022 verdffentlichten der Blogger Mike
Kuketz und Peter Hense das vernichtende Ergebnis
ihrer datenschutzrechtlichen Untersuchung der DB
Navigator-App. So halt die Bahn 10 Dienstleister,
darunter Adobe Analytics und Optimizely, fur erfor-
derliche Adressaten samtlicher Daten, die im Rah-
men einer Ticketbuchung erfasst werden.

Eine rechtliche Grundlage gebe es dafur nicht, denn
um diese Verarbeitung zu vermeiden mussten Rei-
sende ihr Ticket entweder am Automaten oder im
Reisezentrum erwerben. Fir den kurzfristigen Ti-
cketkauf gebe es keine Alternative zur App, da
Schaffner keine Tickets mehr im Zug verkaufen. Am
20.07.2022 teilte Kuketz mit, dass er jetzt gemein-
sam mit digitalcourage die Bahn verklage, da die DB
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Navigator App erfasste Daten auch dann noch sen-
det, wenn in den Einstellungen ,Nur erforderliche
Cookies verwenden" ausgewahlt wurde. Die Klage
kann man auf der Seite von digitalcourage unter-
stutzen.

Leaky Forms

Auf dem diesjahrigen 31. Usenix Security Forum (10.
-12.08.2022) stellten vier Forscher aus Leuven, Nij-
megen und Lausanne die Ergebnisse ihrer Mitte
2021 durchgefihrten umfangreichen Studie zum
rechtswidrigen Tracking von Daten in Web-Formu-
laren vor. Dazu hatten sie mit eigens entwickelten
Crawlern auf den 100.000 meistbesuchten europai-
schen und amerikanischen Webseiten je rund
50.000 Formularseiten identifiziert, auf denen E-
Mail-Adressen abgefragt wurde. Trugen die Crawler
dort eine Adresse ein, so wurde sie von 1.850 euro-
paischen (3,7%) und 2.950 amerikanischen (5,9%)
Servern ohne Einwilligung des Nutzers - d. h. vor
der Betatigung des ,Senden”-Knopfes - an den
Tracker Ubertragen. Eine solche Ubermittlung ist
rechtswidrig - und kann obendrein Daten umfas-
sen, deren Ubermittlung gar nicht beabsichtigt war,
wenn beispielsweise der ,Autofill'-Mechanismus
des Browsers verwendet wird. lhre Datenbasis und
die verwendete Software zur lIdentifikation der
rechtswidrigen Tracker haben die Autoren auf
Github veréffentlicht.

Secorvo News

Wenn nicht jetzt - wann dann?

1.700 Experten haben es schon - das T.1.S.P.-Zertifi-
kat. Regelmalig treffen sie sich zum Erfahrungs-
austausch auf dem T.1.S.P.-Community-Meeting.
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Falls Sie noch nicht dazu gehdéren: Vom 19.09. bis
23.09.2022 bieten wir lhnen mit unserem T.L.S.P.-
Seminar die nachste Gelegenheit, sich auf die Pru-
fung vorzubereiten. Mit Ihrer Anmeldung zum Se-
minar erhalten Sie vorab unser T.I.S.P.-Begleitbuch
JInformationssicherheit und Datenschutz". Wir
freuen uns auf Sie!

Alle weiteren Seminarthemen und Termine unter
https://www.secorvo.de/seminare.

Hokus Pokus Fidibus

Wie geht das - Entwicklung und Produktion von
Hardware-Security-Modulen in Deutschland? Wel-
che Herausforderungen sind damit verbunden -
und wie werden die von einem der wenigen deut-
schen Hersteller von IT-Security Hardware gemeis-
tert, der WIBU-SYSTEMS aus Karlsruhe? Das grenzt
manchmal schon an Zauberei ...

Erfahren Sie bei unserem kommenden KA-IT-Si-
Event am 15.09.2022 aus erster Hand, welche
Harden bei der Entwicklung, den Multiplattform-
Tests, der Beschaffung und der sicheren Produktion
von Security Controllern ,Made-in-Germany" zu
bewaltigen sind. Wir erhalten die seltene Gelegen-
heit, die Fertigung zu besichtigen und Einblick in die
automatisierten Prozesse des Downloads finaler
Firmware, der Schllsselerzeugung und optional
individueller SchlUsselspeicherung fur kundenspezifi-
sche Produkte zu bekommen. Die Spezialisten von
WIBU-SYSTEMS und der Vorstand Oliver Winzenried
stehen Ihnen dabei Rede und Antwort.,

Im Anschluss haben Sie wie immer Gelegenheit
zum fachlichen und personlichen Austausch beim
,Buffet-Networking" - diesmal mit einem phano-
menalen Blick auf den Schwarzwald (zur Anmel-

dung).
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Veranstaltungshinweise

Auszug aus Veranstaltungsubersicht IT-Sicherheit und Datenschutz

September 2022

19.-23.09. T.L.S.P. (TeleTrusT Information Security Professional)
(Secorvo, Karlsruhe)

26.-30.09. Informatik 2022 (GIl, Hamburg)

27.-29.09. IT Security Insights - T.I.S.P. Update
(Secorvo, Karlsruhe)

Oktober 2022

04.-06.10. heise devSec 2022 (dpunkt verlag, heise, Karlsruhe)
17.-19.10. IDACON 2022 (WEKA-Akademie, Munchen)
24.-26.10. ISSE 2022 (IEEE, Wien/A)

25.-27.10. it-sa 2022 (NUrnbergMesse GmbH, Nlrnberg)
November 2022

07.-11.11. PKI - Grundlagen, Vertiefung, Realisierung (Secorvo,
Karlsruhe)

07.-11.11, ACM CCS 2022 (ACM/SIGSAC, Los Angeles/US)
09.-10.11. T.L.S.P. Community Meeting (TeleTrusT e.V., Berlin)

Fundsache

TeleTrusT hat am 22.06.2022 einen Podcast zum "Stand der Technik in
der IT-Sicherheit" verdffentlicht. Darin stellen Tomasz Lawicki (Leiter AK
Stand der Technik) und Karsten U. Bartels (TeleTrusT Vorstand) die Me-
thode zur Entwicklung der Handreichung "Stand der Technik", rechtliche
Positionen und weitere Aspekte vor. Hérenswert.
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