secorvo

security consulting

Secorvo Security News

August 2022

Deep Fake

Die technischen Madglichkeiten, Bilder,
Videos und Sprache zu verfalschen, sind
inzwischen gleichermaBen bekannt wie
verbreitet. Mit ihrer Hilfe lassen sich
biometrische Authentifikationsverfahren
austricksen und ,fake news" erzeugen.
Doch ist der Aufwand fur praktisch nicht
nachweisbare Falschungen noch immer
so hoch, dass sie zum Gllck bisher iso-
lierte Einzelerscheinungen sind - und bei
ihrem Erscheinen schnell Zweifel an der Echtheit laut werden.

Ganz anders ist das bei Verfahren, die derzeit fast unbemerkt Einzug
in unsere Lebenswirklichkeit halten: die Kl-gesteuerte Erzeugung
von Texten. Eine solche KI-Anwendung, die am 08.09.2020 durch
einen Artikel des Guardian Furore machte, ist GPT-3 - eine Kl der
Firma OpenAl. Geflttert wird sie mit Inhalten aus dem Internet und
erzeugt zu einem vorgegebenen Thema kurze Notizen bis hin zu
ganzen Buchern, die sogar an ausgewahlte Schreibstile angepasst
werden konnen. Sie sind stilistisch so elegant, dass sie muhelos als
menschliche Werke durchgehen.

Die Wahrheit eines Sachverhalts kann GPT-3 allerdings nicht prufen
und ist daher auf eine Bewertung der Plausibilitat angewiesen. Was
aber kénnte plausibler sein als eine sehr oft wiederholte Behaup-
tung? GPT-3-Texte wiederholen also vor allem Verbreitetes - und
verstarken damit selbst deren Plausibilitat.

Wenn nun (was sicher bereits passiert) immer mehr Texte von
solchen Automaten erzeugt werden, werden Plagiate, insbesondere
bei wissenschaftlichen Arbeiten, zukinftig wohl kaum noch zu
identifizieren sein. Vor allem aber werden Widerlegungen, die es
heute schon schwer haben (wie z. B. der Mythos vom hohen Eisen-
gehalt von Spinat), schon bald nicht mehr wahrgenommen werden
- und Ahnliches kénnte fUr neue Erkenntnisse gelten, denn die
haben ja gerade die Eigenschaft, selten publiziert worden zu sein. Ki-
Fakes werden die Welt oberflachlicher machen. Und uns dimmer.
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https://www.theguardian.com/commentisfree/2020/sep/08/robot-wrote-this-article-gpt-3
https://www.akademie-sport-gesundheit.de/magazin/spinat-enthaelt-viel-eisen.html
https://www.akademie-sport-gesundheit.de/magazin/spinat-enthaelt-viel-eisen.html
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Security News

Video-Fake-ldent

Der Chaos Computer Club meldete am 10.08.2022,
dass es ihm gelungen sei, mehrere videobasierte
Online-ldentifizierungsverfahren zu tauschen. Schon
am Vortag hatte die Gematik den Vorgang zum
Anlass genommen, die Nutzung von Videoldent bis
auf Weiteres zu untersagen.

Nach dem Untersuchungsbericht von Martin Tschir-
sich bedurfte es fur die Angriffe keiner kosteninten-
siven Hard- oder Software. Es genlgte, vor der
Kamera ein manipuliertes Video abzuspielen, in
dem das Passfoto auf dem Ausweis ersetzt worden
war. Die Manipulationen wurden von keiner der
sieben getesteten Losungen erkannt. Zwar nennt
der Bericht keine Hersteller, es ist aber zu beflirch-
ten, dass die Angriffe bei den weitaus meisten
Video-Ident-Losungen funktionieren.

Ursache ist, dass viele optische Sicherheitsmerkmale
des Personalausweises am Ubertragenen Bild nicht
gepruft werden kénnen. Ein Hologramm ist bei-
spielsweise nur zweidimensional zu sehen, und dem
Ubertragenen Bild kann man nicht trauen, da das
Equipment unter der Kontrolle eines Angreifers
betrieben werden kann. Somit kénnen das Video-
Bild der Person oder die auf dem Ausweis ange-
zeigten Daten ,on the fly" verandert werden. Das
bietet bestenfalls fur einfache Anwendungen ein
angemessenes Sicherheitsniveau.

Unverstandlich ist, warum die elD-Funktion des vor
12 Jahren eingefiihrten ,neuen Personalausweises"
nicht selbstverstandlich fur derartige Anwendungen
genutzt wird, obwohl die Zertifikatsinfrastruktur
von den BuUrgern mit der Personalausweisgebuhr
bereits teuer bezahlt wurde.
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Pimp my Tesla

Die Anzahl von Kameras auf und an den StrafRen
Deutschlands hat sich, Tesla sei Dank (SSN 07/2022),
in den letzten Jahren vervielfacht. Jetzt sind an
einem Erprobungsfahrzeug montierte Kameras VW
zum Verhangnis geworden: Der Landesbeauftragte
far den Datenschutz Niedersachsens verhangte am
26.07.2022 ein BulRgeld in H6he von 1,1 Mio. €, da
die Kameras nicht gekennzeichnet waren.

Wird das Verkehrsgeschehen um das Fahrzeug
herum aufgezeichnet, unterliegen auch Kameras an
und in Fahrzeugen der Kennzeichnungspflicht nach
Art. 13 DSGVO. Das gilt auch fur Ruckfahrkameras,
Kameras von Einparkassistenten und teilautono-
men Fahrzeugen. Eine interessante Vorstellung,
dass Tesla-Fahrer zuklnftig ihre acht Aul3enkame-
ras einzeln kennzeichnen mussen - inklusive Anga-
be der flr die Verarbeitung verantwortlichen
Stelle...

Kein Konzernprivileg

Far einen Gehaltsvergleich Ubermittelte ein Unter-
nehmen Arbeitsvertrag, Name, Einstellungsdatum,
Gehalt und weitere Angaben zu einer Mitarbeiterin
an eine Tochtergesellschaft. Eine Einwilligung der
Mitarbeiterin wurde nicht eingeholt und ihr Wider-
spruch nicht beachtet. Ein teurer Fehler, denn die
DSGVO kennt kein Konzernprivileg: Das LG Bochum
widersprach nicht nur dem geltend gemachten
Uberwiegenden Interesse des Unternehmens, son-
dern bezweifelte auch die Erforderlichkeit der Uber-
mittlung, da die Vergleichswerte auch mit pseudo-
nymisierten Daten hatten erstellt werden kénnen.

Mit dem Ziel einer abschreckenden Wirkung sprach
das LG Bochum der Mitarbeiterin 8.000 € Schadens-
ersatz fur den durch die rechtswidrige Verarbeitung
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erlittenen immateriellen Schaden zu; das OLG
Hamm reduzierte diesen auf 4.000 €.

Ob ein Schadensersatz Uberhaupt eine abschrecken-
de, d.h. sanktionierende Wirkung haben oder
vielmehr nur zum Schadensausgleich dienen darf,
ist Gegenstand von Vorlagefragen des AG Munchen
vom 03.03.2022 an den EuGH.

Viele Daten sind besonders

Am 01.08.2022 hat der Europaische Gerichtshof
entschieden, dass die Definition der besonderen
Kategorien personenbezogener Daten nach Art. 9
Abs. 1 DSGVO weit auszulegen ist.

Anlass war die Beurteilung des litauischen Gesetzes
zur Korruptionsbekampfung Uber den Ausgleich
offentlicher und privater Interessen im 6ffentlichen
Dienst. Danach mussen bestimmte Personen eine
Erklarung Uber private Interessen abgeben - mit
Angabe sowohl des eigenen als auch des Namens
des Ehepartners. Laut EuGH lasst sich daraus
mittels ,gedanklicher Kombination oder Ableitung"
ohne Weiteres auf die sexuelle Orientierung von
Ehepaaren schlieen. Demnach liegt eine Verarbei-
tung besonderer Kategorien personenbezogener
Daten bereits dann vor, wenn diese Daten ,geeig-
net sind, die sexuelle Orientierung einer naturlichen
Person indirekt zu offenbaren." Deren Verarbeitung
ist grundsatzlich untersagt und nur in Ausnahme-
fallen zulassig.

Die Argumentation des EuGH ist in zahlreichen
weiteren Fallen anwendbar, da personenbezogene
Daten haufig erlauben, indirekt Ruckschllsse auf
besondere Kategorien personenbezogener Daten zu
ziehen, wie z. B. die Bestellung koscheren Essens im
Flugzeug oder der SchlUsseleintrag auf dem Fuhrer-
schein (Brille, Horgerat oder Prothese).


https://www.ccc.de/updates/2022/chaos-computer-club-hackt-video-ident
https://www.gematik.de/newsroom/news-detail/pressemitteilung-gematik-untersagt-bis-auf-weiteres-nutzung-von-videoident-verfahren-in-der-telematikinfrastruktur
https://www.ccc.de/system/uploads/329/original/Angriff_auf_Video-Ident_v1.2.pdf
https://www.secorvo.de/security-news/secorvo-ssn2207.pdf
https://lfd.niedersachsen.de/startseite/infothek/presseinformationen/1-1-millionen-euro-bussgeld-gegen-volkswagen-213835.html
https://openjur.de/u/2387263.html
https://openjur.de/u/2445899.html
https://openjur.de/u/2445899.html
https://openjur.de/u/2394252.html
https://curia.europa.eu/juris/document/document.jsf?text=&docid=263721&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
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Wegen des hohen Schutzniveaus dieser Daten
kénnen von der weiten Interpretation des EuGH
zahlreiche Datenverarbeitungen betroffen sein, bei
denen die Verantwortlichen bisher davon ausgehen,
lediglich ,normale" personenbezogene Daten zu
verarbeiten. Das kann bedeuten, dass eine Daten-
schutz-Folgenabschatzung durchgeflhrt und
erganzende Malnahmen zum Schutz dieser Daten
ergriffen werden mussen.

Jagd auf Cookie-Banner

Die Initiative ,My Privacy is None of Your Business"
(noyb) hat am 09.08.2022 angekundigt, erneut
tausende Woebseiten zu scannen, die Consent
Management Platforms (CMP) wie OneTrust,
TrustArc, Cookiebot, Usercentrics oder Quantcast
verwenden.

Bereits am 31.05.2021 (SSN 6/2021) hatte noyb an
560 Unternehmen, die auf ihren Webseiten das
CMP ,OneTrust" einsetzen, einen Beschwerdeent-
wurf samt Schritt-fur-Schritt Anleitung zur rechts-
konformen Anpassung ihrer Cookie-Banner ver-
sandt und eine 60-tagige Schonfrist zur Nachbes-
serung gewahrt. 24 % aller angemahnten Verstdlie
wurden innerhalb dieser 60 Tage behoben, die
meisten Unternehmen kamen der Aufforderung
jedoch nicht oder nicht vollstandig nach. Daraufhin
reichte noyb 226 Beschwerden bei 18 Aufsichts-
behdérden ein. Daraufhin wurden 42 % der verblei-
benden Verst6Be innerhalb von 30 Tagen korrigiert.

Webseitenbetreiber, die ihre Cookie-Banner auf
Rechtskonformitat prifen mochten, finden u. a.
beim Landesbeauftragten fur Datenschutz und
Informationssicherheit Baden-W(urttemberg hilf-
reiche Hinweise und Beispiele.

Secorvo Security News 08/2022, 21. Jahrgang, Stand 01.11.2022

VerhaltnismagBig

Die Frage der Erforderlichkeit einer Ende-zu-Ende-
VerschlUsselung wird auch zwischen den Aufsichts-
behdérden fur den Datenschutz kontrovers disku-
tiert. Am 15.07.2022 hat nun das VG Frankfurt in
der Frage, wann eine Ende-zu-Ende-VerschlUsse-
lung elektronischer Kommunikation notwendig ist
und wann eine Transportverschlisselung ausreicht,
einen Beschluss gefasst.

Sollen personenbezogene Daten Ubermittelt wer-
den, mussen gemaB Art. 32 DSGVO und Erwa-
gungsgrund 83 zur Gewahrleistung von Sicherheit
und Vertraulichkeit der Stand der Technik, die
Implementierungskosten, Art, Umfang, Umstande
und Zwecke der Verarbeitung sowie die (je nach Fall
ggf. unterschiedliche) Eintrittswahrscheinlichkeit
und Schwere des Risikos fur die Rechte und
Freiheiten naturlicher Personen gepruft werden.

Das VG Frankfurt hat nun den Stand der Technik als
das ausschlaggebende Kriterium fur die Anforde-
rungen an die angemessene Verschlisselung ge-
setzt und entschieden, dass auch eine Transport-
verschlusselung ausreichend sein kann, wenn es
keine strengeren gesetzlichen Vorgaben gibt und
die Sensibilitat der verarbeiteten Daten dies zulasst.
Damit geht es weiter als die bereits differenzie-
rende Orientierungshilfe des AK Technik zu ,Mal-
nahmen zum Schutz personenbezogener Daten bei
der Ubermittlung per E-Mail" vom 13.03.2020.

Secorvo News

T.L.S.P. und IT Security Insights

In der Woche 19.-23.09.2022 bieten wir Ihnen mit
dem T.L.S.P.-Seminar die nachste Gelegenheit zur
Zertifizierung lhrer Kenntnisse in der IT-Sicherheit.
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In der darauffolgenden Woche kodnnen Sie lhre
Kenntnisse in aktuellen Themen der Informations-
sicherheit und des Datenschutzes auf dem Seminar
IT Security Insights auffrischen (27.-29.09.2022).
Wir freuen uns auf lhre Anmeldung!

Hokus Pokus Fidibus

Wie geht das - Entwicklung und Produktion von
Hardware-Security-Modulen in Deutschland? Wel-
che Herausforderungen sind damit verbunden -
und wie werden die von einem der wenigen deut-
schen Hersteller von IT-Security Hardware gemeis-
tert, der WIBU-SYSTEMS aus Karlsruhe? Das grenzt
manchmal schon an Zaubetrei ...

Erfahren Sie bei unserem kommenden KA-IT-Si-
Event am 15.09.2022 aus erster Hand, welche
Harden bei der Entwicklung, den Multiplattform-
Tests, der Beschaffung und der sicheren Produktion
von Security Controllern ,Made-in-Germany" zu
bewaltigen sind.

Wir erhalten die seltene Gelegenheit, die Fertigung
zu besichtigen und Einblick in die automatisierten
Prozesse des Downloads finaler Firmware, der
Schlusselerzeugung und optional individueller
Schlusselspeicherung fur kundenspezifische Produk-
te zu bekommen. Die Spezialisten von WIBU-
SYSTEMS und der Vorstand Oliver Winzenried
stehen lhnen dabei Rede und Antwort.

Im Anschluss haben Sie Gelegenheit zum fachlichen
und personlichen Austausch beim ,Buffet-
Networking” mit einem phanomenalen Blick auf
den Schwarzwald (zur Anmeldung).


https://noyb.eu/de
https://noyb.eu/de/weitere-226-beschwerden-gegen-irrefuehrende-cookie-banner-eingereicht
https://www.secorvo.de/security-news/secorvo-ssn2106.pdf
https://noyb.eu/en/noyb-aims-end-cookie-banner-terror-and-issues-more-500-gdpr-complaints
https://noyb.eu/en/noyb-aims-end-cookie-banner-terror-and-issues-more-500-gdpr-complaints
https://www.baden-wuerttemberg.datenschutz.de/faq-zu-cookies-und-tracking-2/
https://www.lareda.hessenrecht.hessen.de/bshe/document/LARE220003171
https://www.datenschutzkonferenz-online.de/media/oh/20200526_orientierungshilfe_e_mail_verschluesselung.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20200526_orientierungshilfe_e_mail_verschluesselung.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20200526_orientierungshilfe_e_mail_verschluesselung.pdf
https://www.secorvo.de/seminare/tisp.html
https://www.secorvo.de/seminare/it-security-insights.html
https://www.secorvo.de/seminare/anmeldung.html
https://www.ka-it-si.de/events/aktuelle.html
https://www.ka-it-si.de/events/aktuelle.html
https://www.ka-it-si.de/events/aktuelle.html

Veranstaltungshinweise

Auszug aus Veranstaltungsubersicht IT-Sicherheit und Datenschutz

September 2022

19.-23.09. T.L.S.P. (TeleTrusT Information Security Professional)
(Secorvo, Karlsruhe)

26.-30.09. Informatik 2022 (GIl, Hamburg)

27.-29.09. IT Security Insights - T.1.S.P. Update (Secorvo,
Karlsruhe)

Oktober 2022

04.-06.10. heise devSec 2022 (dpunkt verlag, heise, Karlsruhe)

17.-19.10. IDACON 2022 (WEKA-Akademie, Mlinchen)

24.-26.10. ISSE 2022 (IEEE, Wien/A)

25.10. Swiss Cyber Storm (Swiss Cyber Storm Association,
Bern/CH)

25.-27.10. it-sa 2022 (NUrnbergMesse GmbH, Nlrnberg)

November 2022

07.-11.11. ACM CCS 2022 (ACM/SIGSAC, Los Angeles/US)

09.-10.11. T.L.S.P. Community Meeting (TeleTrusT e.V., Berlin)

Fundsache

Der Beirat Digitaler Verbraucherschutz des BSI hat Empfehlungen zur
Kommunikation Uber Passworter verdffentlicht, Danach sollen Unter-
nehmen ihre Online-Dienste mit 2FA-Authentizierung absichern und
Nutzern verstandliche Passwort-Regeln vermitteln; Nutzer wiederum
sollen angehalten werden, Passwoérter in Passwort-Managern zu

speichern und nicht mehrfach zu verwenden.
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https://www.secorvo.de/events/veranstaltungsuebersicht.html
https://www.secorvo.de/seminare/tisp.html
https://informatik2022.gi.de/
https://www.secorvo.de/seminare/it-security-insights.html
https://www.heise-devsec.de/
https://www.idacon.de/
https://2022.ieeeisse.org/
https://www.swisscyberstorm.com/
https://www.itsa365.de/de-de/it-sa-expo-congress
https://www.sigsac.org/ccs/CCS2022/
http://www.teletrust.de/tisp/tisp-community-meeting/
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Leistungen-und-Kooperationen/Digitaler-Verbraucherschutz/Beirat/beirat_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/digitaler_Verbraucherschutz/Beirat_DVS/Handlungsempfehlung_Sicherheit_Passwoerter.pdf?__blob=publicationFile&v=4
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