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SPoTs

Viele Desaster haben ihren Ursprung in
einem ,Single Point of Failure" (SPoF) -
einem Glied in einer wichtigen Prozess-
kette, dessen Ausfall nicht kompensiert
werden kann und den Prozess zum Still-
stand (oder, schlimmer noch, zum Kippen
oder Aufschwingen) bringt. So gab es auf
der Titanic, als nach der Kollision mit
einem Eisberg sechs statt maximal vier
geschottete Bereiche voll Wasser liefen,
nicht gentigend Rettungsboote, um alle Passagiere aufzunehmen.
Und in Tschernobyl [éste eine Stromabschaltung im Rahmen eines
Sicherheitstests die Katastrophe aus.

Besonders bei der Digitalisierung ist ein SpoF schnell Ubersehen:
Analoge Fall-Back-Ldsungen, auf die man sich bei der Prozessein-
fihrung noch verlassen konnte, verschwinden unvermittelt, ohne
dass ihre Rolle im Prozess bedacht wird. Oder ein SPoF wird ,sehen-
den Auges" in Kauf genommen, weil die Alternativiésung teuer ist
oder ein Ausfall unwahrscheinlich erscheint - und schon steht die
Gasversorgung auf der Kippe.

Eine ahnliche Rolle spielen ,Single Points of Trust" (SPoT) in IT-
Infrastrukturen. Sie werden besonders leicht Ubersehen, weil ihre
Bedeutung meist nur Experten verstandlich und selbst diesen nicht
immer prasent ist. So hangt die Sicherheit einer Verschlisselungs-
|6sung beispielsweise am Zufallszahlengenerator oder die des Unter-
nehmensnetzwerks am Zugang zum Domain-Controller. Angreifer
und Nachrichtendienste lieben SPoTs, denn sie erlauben fokussierte
Angriffe mit groBer Wirkung und eher geringem Entdeckungsrisiko.

Die SPoTs des Internet sind die Root-Zertifikate in Browsern und Be-
triebssystemen. Wer darUber verfugt, kann vertrauenswirdige
Software, Webseiten und E-Mails erzeugen. Nach einer Untersu-
chung der Washington Post vom 08.11.2022 kdnnte das amerika-
nischen Nachrichtendiensten Uber einen Spyware-Spezialisten unter
dem Decknamen TrustCor gelungen sein. Mehr als 10.000 Zertifikate
sind betroffen. Nicht zum ersten Mal.
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https://www.washingtonpost.com/technology/2022/11/08/trustcor-internet-addresses-government-connections/
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Security News

ITSIG 2.0-Umsetzung

FUr Unternehmen, die zur kritischen Infrastruktur
zahlen, durfte die am 29.09.2022 vom BSI verof-
fentlichte finale Version der Orientierungshilfe zum
Einsatz von Systemen zur Angriffserkennung von
grol3er Bedeutung sein. Darin konkretisiert das BSI
die Umsetzung der Anforderungen aus §8a BSI
Absatz 1a. Vor dem Hintergrund, dass das [TSIG 2.0
bereits im Mai 2021 verabschiedet wurde und die
Anforderungen daher bis Mai 2023 umgesetzt wer-
den mussen, kommt die Verdffentlichung Uber-
raschend spat - umso mebhr, als die Orientierungs-
hilfe sehr umfangreiche Detailanforderungen stellt.

Safe Harbor Il

Die am 07.10.2022 von US-Prasident Biden unter-
zeichnete Executive Order soll das neue transatlan-
tische Data Privacy Framework vorbereiten. Die
Verordnung sieht ein Datenschutzlberprifungs-
gericht vor und fuhrt den VerhaltnismaRigkeits-
und Notwendigkeitsgrundsatz fur den Zugriff auf
Daten durch US-Geheimdienste ein. Damit wollen
die USA die Anforderungen aus dem Schrems-II-
Urteil des EUGH (siehe SSN 8/2020) umsetzen.

Doch es gibt bereits Kritik. So ist zum einen eine
Executive Order kein Gesetz, sondern lediglich eine
interne Anweisung an US-Bundesbehérden. Zum
anderen ist das zu grindende ,Gericht" lediglich
eine beim Director of National Intelligence angesie-
delte Verwaltungsstelle zur Entgegennahme und
Prufung von Beschwerden. Der LfDI Baden-Wurt-
temberg, Dr. Stefan Brink, hat am 26.10.2022 er-
hebliche Zweifel geauBert, dass damit den Anfor-
derungen des EUGH entsprochen wird.
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Auch Max Schrems hat bereits am 07.10.2022 eine
detaillierte Prufung angekindigt. Nun muss die EU-
Kommission entscheiden, ob sie auf dieser Basis
einen neuen Angemessenheitsbeschluss erlassen
kann. Eines ist jedenfalls sicher: Sollte es zu einer
Anerkennung der EU kommen, ist ein weiteres
EuGH-Urteil unausweichlich.

Grundschutz-Renovierung

Wegen der kontinuierlichen Weiterentwicklung des
IT-Grundschutzes mussen zertifizierte Organisatio-
nen neue Bausteine im Blick behalten. Dazu pflegt
das BSI eine Liste der Final-Draft-Versionen der
Bausteine, die Uberarbeitet oder neu im IT-Grund-
schutz-Kompendium erscheinen werden, ggf. er-
ganzt um ein Anderungsdokument. Kirzlich wur-
den in der Liste 11 Bausteine als Final Draft publi-
ziert, die 2023 in das Kompendium aufgenommen
werden sollen. Die beiden prominentesten sind
wohl SYS.1.1 Allgemeiner Server und 5YS.1.2.3
Windows Server. Hier stechen vor allem die Hin-
weise auf die Modellierung vom Baustein SYS.1.1
und die Verdéffentlichung eines Bausteins fur Win-
dows Server unabhangig von einem konkreten Re-
lease ins Auge.

Unvollstreckbar

Am 20.10.2022 hat die franzésische CNIL, wie zuvor
bereits die italienische, die griechische und die briti-
sche Datenschutzaufsichtsbehérde, gegen das US-
Unternehmen Clearview Al ein Buf3geld in Hohe von
20 Mio. € verhangt. Clearview Al durchsucht das
Internet nach &ffentlich verfigbaren Fotografien
von Gesichtern, erfasst diese und bietet u. a. Straf-
verfolgungsbehorden Zugriff auf diese Datenbank
an, um Personen mit Gesichtserkennungsverfahren
zu identifizieren (siehe SSN 1/2020). Dagegen haben
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Einzelpersonen sowie Privacy International Ein-
spruch erhoben.

Zuvor hatten die Aufsichtsbehorden in Absprache
unabhangig voneinander Clearview Al aufgefordert,
auf ihrem Staatsgebiet die Erhebung und Nutzung
von Daten von Personen ohne Rechtsgrundlage
einzustellen und die AusUbung der Betroffenen-
rechte sicherzustellen. Clearview Al reagierte nicht
oder verwies darauf, dass es keiner Geschaftstatig-
keit innerhalb der EU nachgehe.

Da Clearview Al nicht Uber einen europaischen Re-
prasentanten oder eine europaische Niederlassung
verflgt, kdnnen die verhangten Buf3gelder und Be-
scheide nicht vollstreckt werden. Das neue Data
Privacy Framework mit den USA sollte daher auch
die Durchsetzung europaischer Sanktionen regeln.

AV mit US-Konzernt6chtern

Am 07.09.2022 hob das Oberlandesgericht (OLG)
Karlsruhe eine Entscheidung der Vergabekammer
Baden-Wurttemberg auf, die den Einsatz von Infra-
strukturdiensten europaischer  Tochterunter-
nehmen von US-Cloud-Anbietern als grundsatzlich
datenschutzwidrig eingestuft hatte.

Ganz so einfach ist es demnach nicht: Allein aus der
Tatsache, dass ein Dienstanbieter die europaische
Tochter eines US-Konzerns ist, darf nicht ge-
schlossen werden, dass das Unternehmen sein Leis-
tungsversprechen nicht erfullen kann. Die Kon-
zernbindung flhrt nicht zwangslaufig zu rechts-
und vertragswidrigen Weisungen der Konzern-
mutter, und es darf auch nicht unterstellt werden,
dass die Geschaftsfuhrung solche Weisungen ohne
weiteres umsetzen wird. Wenn die europaische
Gesellschaft vertraglich zusichert, dass sie die Daten


https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/Orientierungshilfe_Angriffserkennung_220929.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.pdf?__blob=publicationFile&v=14
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.pdf?__blob=publicationFile&v=14
https://www.gesetze-im-internet.de/bsig_2009/__8a.html
https://www.gesetze-im-internet.de/bsig_2009/__8a.html
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/10/07/executive-order-on-enhancing-safeguards-for-united-states-signals-intelligence-activities/
http://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pageIndex=0&doclang=de&mode=lst&dir=&occ=first&part=1&cid=1402445
http://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pageIndex=0&doclang=de&mode=lst&dir=&occ=first&part=1&cid=1402445
https://www.secorvo.de/security-news/secorvo-ssn2008.pdf
https://www.baden-wuerttemberg.datenschutz.de/usa-eu-datentransfer-durchfuehrungsverordnung-us-praesident/
https://www.baden-wuerttemberg.datenschutz.de/usa-eu-datentransfer-durchfuehrungsverordnung-us-praesident/
https://noyb.eu/de/executive-order-zur-us-ueberwachung-reicht-wohl-nicht
https://noyb.eu/de/executive-order-zur-us-ueberwachung-reicht-wohl-nicht
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Drafts/Final-Drafts/final_drafts.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Drafts/Final_Draft/SYS_1_1_Allgemeiner_Server_2023.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Drafts/Final_Draft/SYS_1_2_3_Windows_Server_2023.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Drafts/Final_Draft/SYS_1_2_3_Windows_Server_2023.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Drafts/Final_Draft/SYS_1_1_Allgemeiner_Server_AEN.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Drafts/Final_Draft/SYS_1_1_Allgemeiner_Server_AEN.pdf
https://www.cnil.fr/en/facial-recognition-20-million-euros-penalty-against-clearview-ai
https://www.clearview.ai/
https://www.secorvo.de/security-news/secorvo-ssn2001.pdf
https://privacyinternational.org/taxonomy/term/909
https://privacyinternational.org/taxonomy/term/909
https://oberlandesgericht-karlsruhe.justiz-bw.de/pb/,Lde/Startseite/Medien/Kein+Ausschluss+aus+Vergabeverfahren+wegen+Einbindung+der+luxemburgischen+Tochtergesellschaft+eines+US-amerikanischen+Unternehmens+als+Hosting-Anbieterin/?LISTPAGE=7373457
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nur innerhalb der EU verarbeitet, darf man darauf
vertrauen.

BCM-Standard

Am 26.09.2022 machte das BSI den zweiten Com-
munity Draft des Standards BSI 200-4 Business
Continuity Management zuganglich. Anders als in
der ersten Entwurfsversion richtet sich der Stan-
dard nicht mehr an einem Stufenmodell aus, son-
dern ist nach den einzelnen Prozessschritten struk-
turiert. FUr die Umsetzung von Business oder IT-
Service Continuity ist der Standard auch im der-
zeitigen Entwurfsstadium bereits eine hilfreiche
Leitlinie.

Cookie-Nervenschoner

Die Verbraucherzentrale Bayern hat am 11.10.2022
den ,Nervenschoner" vorgestellt, ein Browser-
Plugin fUr Firefox und Chrome, das Cookie-Banner
auf Webseiten blockiert. Da der EUGH fur das Set-
zen von Cookies eine Einwilligung des Websei-
tenbesuchers fordert, kann bei einem blockierten
und ausgeblendeten Cookie-Banner keine Einwilli-
gung erteilt werden - was einem Click auf ,Alles
Ablehnen" entspricht. Der ,Nervenschoner" basiert
auf dem bekannten Browser-Plugin uBlock Origin
und blockiert neben dem Einwilligungsbanner auch
die zugehdrigen Tracker. Er ist genau wie uBlock
Origin Open Source Software.,

Neben dem ,Nervenschoner" gibt es ahnliche Tools,
auch fur andere Browser (wie beispielsweise Hush
fur Safari auf macOS und i0S), fur die der ,Nerven-
schoner" bisher nicht verfligbar ist.
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Cybersecurity Skills

Die Agentur der Europaischen Union fur Cyber-
sicherheit (ENISA) verdffentlichte am 19.09.2022
das European Cybersecurity Skills Framework (ECSF).
Es soll ein gemeinsames Verstandnis der Rollen,
Kompetenzen, Fahigkeiten und Kenntnisse schaf-
fen, die zur Gewahrleistung von Cybersecurity in
Unternehmen zusammenwirken sollten. Neben
dem Chief Information Security Officer (CISO) be-
schreibt das ECSF elf weitere Rollen wie den Cyber
Incident Responder, den Cybersecurity Educator
oder den Digital Forensics Investigator.

Erganzend zum ECSF stellte die ENISA ein 50seitiges
Benutzerhandbuch online, in dem der Aufbau einer
Cybersecurity-Organisationsstruktur u.a. anhand
von sieben Use Cases veranschaulicht wird.

FUr kleine und mittelstandische Unternehmen dirf-
te das Konzept wie ein ,overkill" wirken - ist es
doch schon herausfordernd genug, die Rolle des
CISO kompetent zu besetzen. Es zeigt allerdings
auch, dass der fur einen wirksamen Schutz vor Cy-
berangriffen erforderliche Aufwand nicht unter-
schatzt werden sollte.

Secorvo News

Seminarangebote

Unser letztes T.L.S.P.-Seminar in diesem Jahr (14.-
18.11.2022) ist ausgebucht. Fur Schnellentschie-
dene: Die nachsten Gelegenheiten fur eine T.1.S.P.-
Qualifizierung bieten wir am 27.-31.03.2023 und
19.-23.06.2023, jeweils optional mit anschlie-
Bender Prifung. Und zur Vorbereitung legen wir
Ihnen unser T.l.S.P.-Begleitbuch ans Herz, das wir
Ihnen nach lhrer Anmeldung zusenden.
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Eine letzte Chance flur eine Weiterbildung in diesem
Jahr bieten wir lhnen mit unserem neuen dreitagi-
gen Seminar BSI Vorfall-Experte (29.11.-01.12.
2022) - einige wenige Platze haben wir noch frei.

Die vollstandigen Programme und den Link zur
Online-Anmeldung finden Sie auf unserer Webseite.

Lernen wird tiberbewertet

Vor rund einem Jahr sorgte die Schwachstelle log4j
far erhebliche Aufregung. Der Ausloser wurde mitt-
lerweile beseitigt, und viele der betroffenen Soft-
wareprodukte von den Herstellern gepatcht.

Doch die tiefere Ursache des Problems besteht wei-
terhin. Denn die Schwachstelle war gar kein Fehler,
sondern eine gewunschte Funktionalitat, die Uber
viele Jahre in der Bibliothek enthalten war. Das
eigentliche Problem bestand vielmehr darin, dass
eine komplexe und leistungsfahige Bibliothek fur
sehr einfache Aufgaben eingesetzt und an der
Schnittstelle nutzergenerierte Inhalte ohne Input-
Validierung Ubergeben wurden. Verursacher war
also nicht log4j, sondern die Tatsache, dass die Bib-
liothek verwendet wurde, ohne zuvor zu prifen, ob
die Funktionalitat uberhaupt gebraucht wird.

Security-by-Design geht anders, wie Johann
Grathwohl (CONITAS) auf dem kommenden KA-
IT-Si-Event am 08.12.2022 in seinem (Online-)
Vortrag zeigen wird. Wir freuen uns auf einen kurz-
weiligen und interessanten Abend mit Ihnen (zur

Anmeldung).


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_4_CD_2_0.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_4_CD_2_0.pdf
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi-standard-200-4_Business_Continuity_Management_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi-standard-200-4_Business_Continuity_Management_node.html
https://www.verbraucherzentrale-bayern.de/digitale-welt/browserplugin-nervenschoner-endlich-ungestoert-surfen-74152
https://github.com/gorhill/uBlock
https://github.com/ingenitdo/Nervenschoner
https://oblador.github.io/hush/
https://www.enisa.europa.eu/
https://www.enisa.europa.eu/topics/cybersecurity-education/european-cybersecurity-skills-framework
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
https://www.secorvo.de/seminare/tisp.html
https://www.secorvo.de/seminare/tisp.html
https://www.secorvo.de/seminare/tisp.html
https://www.secorvo.de/publikationen/tisp-buch.html
https://www.secorvo.de/seminare/bsi-vorfall-experte.html
https://www.secorvo.de/seminare
https://www.ka-it-si.de/events/aktuelle.html
https://www.ka-it-si.de/events/aktuelle.html

Veranstaltungshinweise

Auszug aus Veranstaltungsubersicht IT-Sicherheit und Datenschutz

November 2022
07.-11.11. ACM CCS 2022 (ACM/SIGSAC, Los Angeles/US)
09.-10.11. T.L.S.P. Community Meeting (TeleTrusT e.V., Berlin)
14.-18.11. T.1.S.P. (TeleTrusT Information Security Professional)
(Secorvo, Karlsruhe)
29.11.- BSI Vorfall-Experte - Aufbauschulung
01.12. (Secorvo, Karlsruhe)
Dezember 2022
05.-08.12. Black Hat Europe 2022 (Blackhat, London/UK)
08.12. KA-IT-Si-Event ,Lernen wird Uberbewertet"
(KA-1T-Si, online)
Januar 2023
20.-22.01. ShmooCon 2023 (The Shmoo Group, Washington/US)
Fundsache

Auf iPhones und iPads durfen Verschlusssachen der Kategorie VS-NfD
»Nur fur den Dienstgebrauch" verarbeitet werden. Das hat das BSI am
05.10.2022 bestatigt. Voraussetzungen sind die Umsetzung von Vorga-
ben an das Nutzerverhalten, VPN-Anbindung und Mobile Device Ma-

nagement.
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