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Lernen durch Schmerzen

In jungster Zeit mussten sich Gerichte ver-
mehrt mit Schadensersatzklagen im Zusam-
menhang mit Datenschutzverstdfen befas-
sen. Immer wieder war dabei die Frage zu
beantworten: Reicht es fur einen Schmer-
zensgeldanspruch, dass sich ein Datenschutz-
Risiko verwirklicht hat? Und falls ja, welches
Schmerzensgeld ist angemessen?

Gemal Art. 82 Abs. 1 DSGVO lasst sich die
erste Frage schnell mit ,Ja" beantworten:
Haftung und Verantwortung sind Wesenselemente des europai-
schen Datenschutzrechts. Allerdings messen die Gerichte mit zwei-
erlei MaR3: Bei Daten-Scraping (also dem Abgreifen personenbezoge-
ner Daten, die bspw. Uber ein Social-Media-Profil zuganglich sind)
wird ein Schadensersatzanspruch in der Regel abgelehnt (so z.B. vom
LG GieBen am 03.11.2022), selbst wenn die Betroffenen dabei ein
,Schlechtes GefUhl" beschleicht. Anders sieht es bei einem ,richti-
gen" Datenschutzvorfall aus: Dann besteht ein Anspruch unabhan-
gig davon, ob die Betroffenen durch das verwirklichte Risiko tatsach-
lich einen Schaden erlitten haben oder nicht - es reiche aus, dass die
Betroffenen ein wenig Bauchgrummeln verspuren (so das OLG
Hamm am 20.01.2023). Denn wenn nur genligend Betroffene ihre
Anspriche geltend machen wirden, sei das in der Summe flur den
Verantwortlichen schmerzhaft, und Abschreckung muisse schlief3lich
sein.

Ubersehen wird dabei allerdings, dass fur einen Schadensersatzan-
spruch auch ein materieller oder immaterieller Schaden entstanden
sein muss - ein ,Strafschmerzensgeld" ist dem deutschen Recht
nicht bekannt. Und das aus gutem Grund: Fur die Sanktionierung
von Datenschutzvorfallen und -verstéBen sind die Datenschutz-
Aufsichtsbehérden zustandig - und sollen das auch bleiben. Der
Spagat zwischen einem wirksamen Grundrechtsschutz und der vor-
satzlichen missbrauchlichen Ausnutzung lasst sich nur durch eine
einheitliche Rechtsprechung bewaltigen.
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Grundschutz in der Cloud

Am 03.04.2023 hat Microsoft drei Leitfaden zur
Umsetzung von IT-Grundschutz bei der Nutzung
der Cloud-L6sungen Azure, Office 365 und Dyna-
mics 365 veroffentlicht. In den Workbooks wird zu
den Anforderungen aus dem Baustein OPS.2.2 des
Grundschutz-Kompendiums  zur  Cloud-Nutzung
erlautert, welche Microsoft-Funktionen und Konfi-
gurationen deren Umsetzung unterstutzen. Die
Workbooks enthalten Referenzen auf weiterfih-
rende Microsoft-Informationen, und in einem wei-
teren Kapitel wird ausgefuihrt, was zur Erfullung des
sMindeststandards des BSI zur Nutzung externer
Cloud-Dienste" (NCD.2) zu tun ist.

Angesichts der zahlreichen von Microsoft zur Ver-
flgung gestellten Funktionen und Optionen sind die
Leitfaden eine wertvolle Hilfestellung fur alle am IT-
Grundschutz ausgerichteten IT-Infrastrukturen, die
die Microsoft-Cloud nutzen. Der Bericht der euro-
paischen Datenschutz-Aufsichtsbehorde (edpb) vom
17.01.2023 Uber die Priufung der Nutzung von
Cloud-Diensten im &ffentlichen Bereich durfte
Microsoft motiviert haben, die Nutzer bei der Um-
setzung der technischen und organisatorischen
Schutzmalihahmen besser zu unterstitzen.

Bauchschmerzen

Das OLG Hamm entschied am 20.01.2023, dass fur
einen Schadensersatzanspruch ein ,schlechtes Ge-
fuhl" der von einer Datenpanne betroffenen Person
ausreicht. Nur wenn der Verantwortliche beweisen
kann, dass er in keinerlei Hinsicht fur die Panne
verantwortlich ist, ist seine Haftung nach Art. 82
Abs. 3 DSGVO ausgeschlossen. Dafir mussen samt-
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liche notwendigen technischen und organisato-
rischen Mal3nahmen ergriffen, umgesetzt und aus-
reichend dokumentiert sein.

Dies gilt Ubrigens auch fur die Frage, ob eine nicht
umfanglich erteilte Auskunft einen Schadensersatz-
anspruch ausldésen kann (siehe Urteile des LAG Nie-
dersachsen und des LArbG NuUrnberg). Wer nicht
zwischen den Mabhlsteinen der Justiz  zerrieben
werden will, erteilt die Auskunft so, wie es Art.
12 DSGVO vorsieht. Dafur unerlasslich ist ein Daten-
schutzmanagement mit etablierten und dokumen-
tierten Regelungen und Prozessen.

Software Security Game

Am 21.03.2023 hat GitHub als Teil seiner Ausbil-
dungsangebote ein Spiel veroffentlicht, mit dem
sich die Kenntnisse zur Sicherheit von Software
trainieren lassen. Dieses Secure Code Game richtet
sich an Entwickler, die Schwachstellen in Software
besser erkennen und vermeiden wollen. Der Fokus
liegt auf der Programmiersprache Python, doch
sind die vermittelten Konzepte gréRtenteils sprach-
unabhangig. Das Spiel kann lokal geclont oder in
GitHub Codespaces genutzt werden.

Jahr des DSB

Der Europaische Datenschutzausschuss (EDSA) hat
am 15.03.2023 fur das Jahr 2023 eine koordinierte
Prufung der Situation der Datenschutzbeauftragten
(DSB) angekundigt. Gepruft werden soll, ob die DSB
gemals den Vorgaben der Art. 37-39 DSGVO organi-
satorisch eingebunden und mit ausreichenden Res-
sourcen ausgestattet sind. Dazu werden zunachst
Fragebdgen an die DSB verschickt (deren Auswer-
tung spater zur Verfugung gestellt werden soll),
ggf. gefolgt von férmlichen Untersuchungen der
nationalen Aufsichtsbehorden.
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Mut zum Besseren

,Das Bessere ist der Feind des Guten" wusste schon
Voltaire. Hatte es damals schon IT gegeben, waren
ihm allerdings Zweifel gekommen - denn da halt
man gerne an Bewahrtem fest, solange z. B. Kryp-
toverfahren nicht komplett gebrochen sind. Das
war schon bei der Hashfunktion SHA-1 so, bis das
CA/Browser-Forum 15 Jahre spater den Einsatz des
Nachfolgers SHA-2 erzwang.

Far die Linux-Festplattenverschlisselung LUKS hat
der Linux-Entwickler Matthew Garrett am 17.04.
2023 empfohlen, von alteren Versionen mit der
SchlUsselableitung per PBKDF2 (Ursprung 1993) auf
das vor 9 Jahren eingefuhrte LUKS2 mit Argon2id
zu wechseln. Zwar muss man dem dieser Empfeh-
lung zu Grunde liegenden Gerucht Uber einen er-
folgreichen Angriff auf PBKDF2 mit Skepsis begeg-
nen. Aber Argon2 wurde gegen Angriffstypen ge-
hartet, die beim Design von PBKDF2 noch gar nicht
,auf dem Schirm" waren. Daher sollte man den
Mut zum Besseren haben - der Wechsel wird si-
cherlich weniger schmerzen als vielleicht beflirchtet.

Der Preis ist heif3

Neben den klassischen Cookie-Bannern gibt es -
insbesondere auf Webseiten mit ,redaktionellen
Inhalten" - Cookie-Walls, bei denen die Nutzer ent-
scheiden mussen, ob sie mit Daten (Zustimmung zu
Tracking und Werbung) oder mit Geld bezahlen
wollen (Pur-Abo). Die DSK hat am 22.03.2023 ent-
schieden, dass solche Abo-Modelle zulassig sind,
wenn beide Varianten (Tracking und Geldzahlung)
gleichwertig sind. Dafur mussen ,die Angebote
zumindest dem Grunde nach die gleiche Leistung
umfassen". Leider klart die DSK nicht, welches Ent-
gelt angemessen ist und verweist nur auf die
Marktublichkeit. Das ist bedauerlich, da ein unan-
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gemessenes Entgelt die Freiwilligkeit der Einwilli-
gung in Frage stellen kann.

Patchpolizei Exchange

Im Exchange-Team-Blog kuindigte Microsoft am
23.03.2023 an, dass Exchange-Server in der Cloud
zukUnftig sukzessive keine Nachrichten mehr von
ungepatchten on-premise-Exchange-Servern an-
nehmen werden. Betreiber verwundbarer Exchan-
ge-Server sollen erst informiert, dann der Empfang
gedrosselt und, sofern innerhalb von 90 Tagen kei-
ne Abhilfe geschaffen wird, die Verbindung abge-
brochen werden. Betroffene E-Mail-Absender wer-
den darlber informiert.

Keine Frage: Fur die ,Internet-Hygiene" und die
Sicherheit der Allgemeinheit ist es eine gute Sache,
wenn Patch-Muffel unter Druck gesetzt werden.
Aber maft sich Microsoft hier nicht eine bestenfalls
hoheitliche Aufgabe an? Und was passiert mit nicht
gepatchten Postfix-Mailservern? Oder veralteten
Webservern? Sollte in solchen Fallen zukunftig auch
ein E-Mail-Empfang als erzieherische MaBnahme
verweigert werden? Aber bei wem liegt die Verant-
wortung, wenn einem Nutzer, der den Patch-Stand
des Servers seines Providers nicht beeinflussen
kann, durch die Nichtzustellung einer Nachricht ein
Schaden entsteht? Zwar wird man Microsoft nicht
vorwerfen kénnen, dass dabei Nachrichten unter-
druckt werden, um einem Dritten einen Nachteil
zuzufligen (§ 274 Abs. 1 StGB). Allerdings kénnten
die verweigerten E-Mails einwandfrei sein, nur eben
der versendende ,Gammel"-Server nicht: In diesem
Fall lage nicht zwingend eine Bedrohung fur
Exchange-Online vor. Daher empfehlen wir eine
genauere Betrachtung der insbesondere rechtlichen
Implikationen einer solchen ZwangsmafBnahme.
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Datenschutzmanagement

Ein Verarbeitungsverzeichnis muss regelmafig ge-
pflegt werden; darauf weist der Bayerische Landes-
beauftragte flr den Datenschutz (BayLfD) in einer
Kurzinformation vom 01.04.2023 hin.

Die Umsetzungstipps sind nicht nur fur 6ffentliche
Stellen wertvoll. Dennoch greift diese Sicht zu kurz:
Nicht nur das Verzeichnis der Verarbeitungstatigkei-
ten, sondern alle wesentlichen Datenschutz-
Dokumente sollten regelmaRig, mindestens jahrlich
auf Vollstandigkeit, Aktualitat, Eignung und Kor-
rektheit Uberprift werden. Dazu sind, wie beim
Informationssicherheitsmanagement, die notwen-
digen Ablaufe (Prozesse) festzulegen und umzu-
setzen. Genau das sind Wesenselemente eines Da-
tenschutzmanagementsystems - es wird Zeit, dass
die Aufsichtsbehorden diese Gesamtsicht in den
Blick nehmen.

Gesetzgeber gefordert

Mit seinem Urteil vom 30.03.2023 hat der Europai-
sche Gerichtshof (EuGH) festgestellt, dass die Rege-
lung in § 2 des Hessischen Datenschutz- und Infor-
mationsfreineitsgesetzes den Anforderungen der
DSGVO nicht genigt. Damit durfen diese und
gleichlautende Regelungen zum Beschaftigtenda-
tenschutz (also auch § 26 BDSG) nicht mehr ange-
wendet werden. Wer seine Datenverarbeitungen
auf diese Rechtsgrundlage stitzt, sollte schnellst-
maoglich nach einer Alternative suchen. Die Recht-
maRBigkeit der Verarbeitung richtet sich nunmehr
ganz allgemein nach Art. 6 Abs. 1 DSGVO, solange
die Gesetzgeber des Bundes und der Lander nicht
durch entsprechende (neue) Regelungen daftr sor-
gen, dass ein Beschaftigtendatenschutz in Deutsch-
land endlich vernunftig eingefiihrt und umgesetzt
wird (was die DSK schon seit Langerem fordert).
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Seminare

Bereiten Sie sich mit unserem T.1.S.P.-Seminar vom
19. bis 23.06.2023 auf lhre Zertifizierung vor: In
18 Lernmodulen vertiefen Sie lhr Wissen in Infor-
mationssicherheit und Datenschutz. Bei Buchung
bis zum 14.05.2023 profitieren Sie von unserem
Frihbucherrabatt. Wir empfehlen eine schnelle An-
meldung - es sind nicht mehr viele Platze frei.

Wo ist meine schwache Stelle?

Schwachstellen sind die Kletterhaken der Angreifer
- wer Software entwickelt, muss sie meiden wie
der Teufel das Weihwasser. Wie man mit Hilfe von
Vulnerability Management Systemen Schwachstel-
len sucht und bewertet, wird das Thema des nachs-
ten KA-IT-Si-Events am 22.06.2023 um 18 Uhr in
den wunderbaren Raumen der WIBU-Systems (IT
Security Club) sein. Wir freuen uns auf lhre Anmel-

dung!

Tag der IT-Sicherheit

Nach zwei ausgefallenen (2020, 2022) und einer rei-
nen Online-Veranstaltung (2021) wird der 13. Tag
der IT-Sicherheit in diesem Jahr endlich wieder im
bewahrten Format in der IHK Karlsruhe stattfinden.
Zusammen mit KASTEL, dem CyberForum und der
IHK laden wir sie herzlich ein, am 20.07.2023 ab 14
Uhr mit Experten, IT-Sicherheits- und Datenschutz-
beauftragten Uber aktuelle Herausforderungen wie
Quantencomputer, Kl und Patch-Management zu
diskutieren. Auch hier empfehlen wir eine frihe
Anmeldung - die Zahl der Platze ist begrenzt (und
die Nachfrage grof).
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Veranstaltungshinweise

Auszug aus Veranstaltungsubersicht IT-Sicherheit und Datenschutz

Mai 2023
04.05. KA-IT-Si-Event: "AD = Anno Domini?"
(KA-IT-Si, Karlsruhe)
09.-10.05. BvD Verbandstag 2023 (BvD, Berlin)
09.-12.05. Blackhat Asia 2023 (Blackhat, Singapur/ASE)
09.-12.05. European Identity and Cloud Conference 2023 (Kup-
pingerCole, hybrid)
10.-14.05. ISSE 2023 (IEEE, Timisoara/ROU)
10.-11.05. 19. Deutscher IT-Sicherheitskongress (BSI, virtuell)
22.-24.05, Omnisecure 2023 (in TIME berlin, Berlin)
23.-24.05. 24. Datenschutzkongress (EUROFORUM, Berlin)
23.-24.05. IMF 2023 (Fraunhofer-Institut IAO, MlUnchen)
Juni 2023
01.-02.06. Annual Privacy Forum 2023 (ENISA et al., Lyon/FR)
12.-13.06. DuD 2023 (COMPUTAS, Berlin)
14,-15.06. Entwicklertag 2023 (VKSI, Gl, ObjektForum, Karlsruhe)
19.-23.06. T.1.S.P. - TeleTrusT Information Security Professional
(Secorvo, Karlsruhe)
21.-22.06. 31. ID:SMART Workshop (Fraunhofer SIT, Darmstadt)
22.06. Wo, bitte, ist meine schwache Stelle?
(KA-IT-Si, Karlsruhe)
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