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Voyeure uUberall

Am 15.03.2024 veroffentlichte
Kaspersky den Stalkerware Re-
port 2023. Unter Stalkerware
werden kommerzielle Apps
verstanden, die eine Uberwa-
chung des Smartphones einer
anderen Person aus der Ferne
ermdglichen. Rund 31.000
Falle hat Kaspersky im Jahr
2023 allein bei Nutzern von
,\\ Kgspersky—Lésungein gezahlt.

Die Gesamtzahl! durfte deut-
lich héher liegen, zumal Apps wie beispielsweise Or-
tungsdienste gar nicht unter die Definition von
Stalkerware fallen, aber zum Stalking missbraucht
werden kénnen.

Weit aussagekraftiger als die absoluten Zahlen sind
die Ergebnisse der 21.000 Online-Interviews, die Kas-
persky Mitte Januar 2024 zusammen mit Arlington
Research in 21 Landern weltweit durchgefihrt hat.
Darin gaben 23% der Befragten an, dass sie bereits On-
line-Stalking durch einen Partner erlebt haben, 10%
berichteten, dass ihr Standort verfolgt wurde und 7%
hatten festgestellt, dass Stalker-Software auf ihren
Geraten installiert worden war.

Am meisten erschuttert jedoch die Erosion des An-
stands: Waren im Jahr 2021 noch 70% der Befragten
der Auffassung, dass die Uberwachung eines Partners
ohne dessen Wissen véllig inakzeptabel ist, sank dieser
Anteil 2024 auf 54%. Offenbar zahlt die heimliche Be-
obachtung anderer Menschen zunehmend zu den Ub-
lichen Gepflogenheiten - zur Befriedigung der Neugier
oder der subtilen Freude an der Macht, die intimes
Wissen verschafft.

Von Menschen, die keinerlei Hemmungen verspuren,
andere Menschen aus ihrem persoénlichen Umfeld zum
Gegenstand verdeckter Kontrolle zu machen, wird
man wohl kaum erwarten durfen, dass sie davor zu-
ruckschrecken, das Verhalten von ihnen Unbekannten
zu Uberwachen. Vor dem Hintergrund der exponenti-
ellen Zunahme digitaler Spuren kann einem angesichts
dieser Entwicklung angst und bange um die Zukunft
werden,

Security News

Generaliiberholtes CSF

Am 26.02.2024 stellte das amerikanische NIST das in-
zwischen verbreitete Cybersecurity Framework (CSF) in
einer Uberarbeiteten Version 2.0 vor - fast genau zehn
Jahre nach der Erstveréffentlichung. Sogar der ISO/IEC
27002:2022 verweist inzwischen auf den CSF (v1.1).
Zielgruppe des Managementsystems flr Cybersicher-
heitsrisiken sind nicht mehr nur kritische Infrastruktu-
ren, sondern alle 6ffentlichen und privatwirtschaftli-
chen Einrichtungen.

In der jungsten Fassung wird der neue Ansatz des
Frameworks, SicherheitsmafBnahmen nach den Zielen
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,ldentify”, ,Protect”, ,Detect", ,React" und ,Recover"
zu strukturieren (und damit zu verdeutlichen, dass
ausschlieBSlich praventive MalBnahmen zu kurz greifen),
durch die Ebene ,Govern" erganzt: Sicherheit erfordert
auch Steuerung.

Die sehr hilfreichen ,Informal References" mit Querbe-
zUgen zu anderen Standards (auch dem ISO 27001)
werden kinftig dynamisch im National Online Infor-
mative References Program (OLIR) gepflegt; bisher
sind darin noch nicht alle Referenzen des CSF 2.0 ent-
halten.

Auf der Webseite des Projekts findet man alle Materi-
alien zum CSF. Das Framework selbst steht als PDF-
Dokument, online sowie als JSON- oder Excel-Export
zur Verfugung. Die Online-Version wurde in das Cyber-
security and Privacy Reference Tool (CPRT) integriert,
Uber das weitere Standards zuganglich sind. Fur Ein-
steiger sind die diversen Quick-Start-Guides ein guter
Ausgangspunkt.

Consent Framework rechtswidrig

Anfang 2022 haben wir berichtet, dass die belgische
Datenschutzaufsichtsbehérde ADP das Transparency
and Consent Framework (TCF) von IAB Europe als
rechtswidrig einstuft (SSN 02/2022): Willigt ein Nutzer
innerhalb des TCF ein, wird auf der Endeinrichtung ein
Transparency and Consent String (TC-String) gespei-
chert und an alle Werbepartner Ubermittelt. Unter Be-
zugnahme auf den TC-String und die IP-Adresse des
Betroffenen erfolgt dann eine Echtzeit-Werbeauktion
durch IAB Europe, das Real Time Bidding (RTB) (siehe
auch SSN 05/2022).

Gegen die Entscheidung hatte IAB Europe Rechtsmit-
tel eingelegt. Der EuGH folgte nun im Urteil vom
07.03.2024 der Auffassung der ADP, dass der TC-String
ein personenbezogenes Datum darstellt und daher fur
das RTB eine Einwilligung erforderlich ist - ein klares
Votum flr den Datenschutz. AuBerdem sei IAB Europe
moglicherweise ,gemeinsam Verantwortlicher" und
damit fUr die Einhaltung der DSGVO zusammen mit
den Werbetreibenden haftbar - ein schwerer Schlag
fur das Geschaftsmodell des ,Real Time Bidding"“, aber
ein groBer Fortschritt bei der Begrenzung der Nutzer-
Uberwachung im Internet,

Features-by-Default

Microsoft-Cloud-Anwender kénnen sich mit einem
Entra Device Code auch von Geraten ohne echte Tas-
tatur (wie z. B. Smart-TVs) anmelden. Ein Microsoft-
Artikel vom 27.02.2024 erlautert nun, wie man dieses
Feature mit neuen Conditional-Access-Funktionen
schutzen kann - denn schon im Oktober 2020 wurde
es als Phishing-Einfallstor ausgemacht.

Das ist ein gutes Beispiel daflir, dass die Nutzung einer
Cloud-L&sung nicht davon entbindet, sich eingehend
mit deren Konfiguration zu befassen. Auch wenig be-
kannte oder nicht genutzte Features des Cloud-Diens-
tes sollte man kennen und ggf. deaktivieren, um Risi-
ken zu minimieren. Security-by-Default (oder nach der
DSGVO Privacy-by-Default) wirde bedeuten, dass sol-
che Features explizit aktiviert werden mussen. Aber
das werden wir vermutlich genauso wenig erleben wie
nach der Standard-Installation automatisch gehar-
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tete On-Premise-Betriebssysteme - oder das schon
lange versprochene papierlose Buro.

Auskunft bei Hackerangriff

Das Landgericht Berlin hatte mit Urteil vom 24.03.
2023 entschieden, dass ein durch einen Hackerangriff
betroffenes Unternehmen nicht auskunftspflichtig
gemald Art. 15 Abs. 1 DSG-VO hinsichtlich der durch
den Hackerangriff erbeuteten (personenbezogenen)
Daten ist. Verantwortliche Stelle fir die im Rahmen
des Hackerangriffs verarbeiteten Daten sei der Hacker,
nicht dessen Opfer. Das gehackte Unternehmen trifft
aber eine Benachrichtigungspflicht gemaR Art. 34
DSGVO: So muss es betroffene Personen Uber den An-
griff bzw. die abgezogenen Daten informieren, wenn
daraus ein hohes Risiko fur die Rechte und Freiheiten
der Betroffenen entsteht. Am 22.11.2023 wies das KG
Berlin die gegen das Urteil eingelegte Berufung zurlck:
Zu den Grunden des Landgerichts komme hinzu, dass
der Auskunftsanspruch persdnlich und nicht abtretbar
sei. FUr einen Schadensersatz nach Art. 82 DSGVO
musse ein Betroffener zudem einen tatsachlichen (im-
materiellen) Schaden darlegen - Hackerangriffe sind
keine Gelegenheit fur Trittbrettfahrer.

Fehlerhafte Einwilligungen

Auf Webseiten und in Apps eine rechtskonforme Ein-
willigung in die Verarbeitung der Nutzungsdaten ein-
zuholen ist fur eine Vielzahl von Unternehmen offen-
bar eine nicht zu bewaltigende Herausforderung, wie
das Bayerische Landesamt fur Datenschutzaufsicht
am 09.02.2024 feststellte. SO muss nach Auffassung
der deutschen Datenschutzaufsichtsbehérden (DSK)
die Mdglichkeit, keine Einwilligung zu erteilen, zwin-
gend auf der ersten Ebene eines Cookie Banners ange-
boten werden, sofern die Webseite nicht ohne Inter-
aktion mit dem Einwilligungs-Banner beeintrachti-
gungsfrei genutzt werden kann - eine Eigenschaft mit
Seltenheitswert.

Unternehmen, die sich bislang mit fehlender Recht-
sprechung entschuldigen, sollten besser das Urteil des
OLG KbIn vom 19.01.2024 lesen: Wenn dem Seitenbe-
sucher durch die Gestaltung des Cookie-Banners ,we-
der auf der ersten noch auf der zweiten Ebene eine
gleichwertige, mithin auf klaren und umfassenden In-
formationen beruhende Ablehnungsoption angebo-
ten" und dieser deshalb ,zur Abgabe der Einwilligung
hingelenkt und von der Ablehnung der Cookies abge-
halten wird", so kann ,die erteilte Einwilligung nicht"
im Sinne von § 25 Abs. 1 TTDSG und Art. 4 DSGVO ,als
freiwillig und hinreichend aufgeklart angesehen wer-
den" - sprich: Die Datenverarbeitung ist in diesem Fall
rechtswidrig und es drohen Buf3gelder und Schadens-
ersatzforderungen.

Wer dieses Risiko vermeiden will, findet konkrete Hin-
weise zur rechtskonformen Einholung einer Einwilli-
gung z. B. in den FAQ des LfDI Baden-Wurttemberg.

Freier Normenzugang?

Am 05.03.2024 hat der EuGH abweichend von der bis-
herigen Rechtsprechung des EuG (Urteil vom
14.07.2001) entschieden, dass EU-Burger das Recht
haben, auf solche technischen Normen zuzugreifen,
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die Bestandteil europaischer Verordnungen und Richt-
linien und damit Teil des Unionsrechts sind. Damit ge-
wahre das Unionsrecht jeder naturlichen oder juristi-
schen Person mit Wohnsitz oder Sitz in der EU den
(kostenlosen) Zugang zu im Amtsblatt der EU verof-
fentlichten harmonisierten Normen. Da deren Rechts-
wirkung fur Wirtschaftsteilnehmer von wesentlicher
Bedeutung sei, musse es jeder durch ein Gesetz ge-
schutzten Person maoglich sein zu prufen, ob ein Pro-
dukt die gesetzlichen Regeln einhalte.

Dieses offentliche Interesse Uberwiege den (einem
freien Zugang zu Normen normalerweise entgegen-
stehenden) Schutz der berechtigten geschaftlichen In-
teressen und des geistigen Eigentums der Rechteinha-
ber. Das Urteil erstreckt sich nach Einschatzung des
DIN vom 15.03.2024 auf rund 3.000 harmonisierte EU-
Normen - darunter wahrscheinlich auch einige IEC-
und ETSI-Standards zur Informationssicherheit, so-
weit deren Einhaltung verbindlich vorgeschrieben ist.
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Verstdrkung

Seit dem 01.03.2024 verstarkt Markus Toran (M.Sc. In-
formatik mit Schwerpunkt Information Security) un-
ser Beratungsteam. Herzlich willkommen!

Seminare

Kurzentschlossene kénnen noch einen Platz fur das
Seminar TeleTrusT Professional for Secure Software
Engineering (T.P.S.S.E.) vom 22. bis 25.04.2024 bu-
chen: vier Tage spannende Vortrage und interaktive
Workshops rund um die sichere Software-Entwicklung
mit der Mdglichkeit zur anschlieBen-den Zertifizierung
als T.P.S.S.E.

Mit dem Wissens-Booster |T-Security Insights -
T.1.5.P.-Update vom 14. bis 15.05.2024 bringen Sie
sich im Bereich der IT-Sicherheit auf einen aktuellen
Stand.

Und das funftagige T.1.S.P.-Seminar bereitet Sie vom
24. bis 28.06.2024 auf die Zertifikatsprufung zum
TeleTrusT Information Security Professional vor. Ein
Exemplar der gerade erschienenen 4. Auflage des Be-
gleitbuchs zum T.L.S.P. schicken wir lhnen nach lhrer

Anmeldung zu.

Alle drei genannten Seminare haben bereits die Min-
destteilnehmerzahl erreicht und werden stattfinden.

14. Tag der IT-Sicherheit

Zum Vormerken: Am 18.07.2024 findet der 14. ,Tag
der IT-Sicherheit" in der IHK Karlsruhe statt. Das Pro-
gramm wird in Kirze veroffentlicht - so viel sei aber
schon einmal verraten: Die Keynote hat Ralf Wigand
Ubernommen, National Security & IT-Compliance
Officer von Microsoft Deutschland.

Es erwarten Sie zahlreiche weitere Vortrage zu aktuel-
len Themen der Informationssicherheit - und natdr-
lich der anschlieBende Erfahrungsaustausch beim
,Buffet-Networking".
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Veranstaltungshinweise

Auszug aus Veranstaltungsubersicht IT-Sicherheit und
Datenschutz

April 2024

09.-11.04. Gl Sicherheit 2024 (Gesellschaft
fur Informatik, Worms)

11.04. KA-IT-Si-Event "No risk, no fun."
(KA-IT-Si, Karlsruhe)

15.-18.04. PKI - Grundlagen, Vertiefung,
Realisierung (Secorvo, Karlsruhe)

16.-19.04. Blackhat Asia 2024 (Blackhat,
Singapur/ASE)

22.-25.04. T.P.S.S.E. - TeleTrusT Professional
for Secure Software Engineering
(Secorvo, Karlsruhe)

Mai 2024

07.-08.05. 20. Deutscher IT-Sicherheitskon-
gress (BSI, virtuell)

14.-15.05. IT Security Insights - T.I.S.P. Up-
date (Secorvo, Karlsruhe)

14.-16.05. Datenschutztage 2024 (WEKA
Akademie, Niedernhausen)

22.-24.05. 25. Datenschutzkongress (EURO-
FORUM, Berlin)

26.-30.05. Eurocrypt 2024 (IACR, Zurich/CH)

28.-29.05. BvD Verbandstage 2024 (BvD,
Berlin)

Juni 2024

03.-05.06. Entwicklertag 2024 (VKSI, Gl, Ob-
jektForum, Karlsruhe)

04.-07.06. European Identity & Cloud Con-
ference 2024 (KuppingerCole,
Berlin)
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